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ABSTRAKTI

-

Punimi im i temës së diplomës është një hulumtim shkencor rreth sulmeve kibernetike dhe
ndikimit të tyre në dy sektorët më të rrezikuar, sektorin bankar dhe atë shëndetësor. Tema
është përzgjedhur e tillë pasi që çdo ditë përballemi me risi të reja në fushën e teknologjisë.
Kjo gjë ka ndikuar edhe në rritjen e sulmeve kibernetike, e numri i tyre është shtuar edhe
më shumë gjatë periudhës së po këtij viti, pandemisë së koronavirusit. Në kapitujt e parë
të projektit është shtjelluar fillimisht koncepti i sigurisë kibernetike dhe masat që duhet të
merren për mbrojtjen ndaj sulmeve të mundshme, se si këto sulme ndikojnë në institucionet
e përzgjedhura për studim dhe në cilat lloje të të dhënave sulmuesit janë më shumë të
interesuar. Kryesisht punimi im përmban materiale të duhura dhe të nevojshme gjatë
procesit të kërkimeve të literaturës në internet, ndërkaq në pjesën e fundit të projektit është
bërë një krahasim për sulmet kibernetike ndërsektoriale dhe brenda në sektor.
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1. HYRJE
1.1 Hyrje në Sigurinë dhe Sulmet Kibernetike
-

Ne, si përdorues gjeneral në internet jemi gati sa injorant në faktin se si bitet e njësheve
dhe zerove arrijnë pa problem në kompjuterin tonë. Sulmet kibernetike po evoluojnë ditaditës dhe me to rritet edhe nevoja e një sigurie më të lartë për zvogëlimin e kërcënimeve,
reagimin apo parandalimin ndaj incidenteve, për qëndrueshmërinë dhe aktivitetet e
rikuperimit, raste të cilat janë të përfshira kryesisht në jetën e njerëzve, kryerjen e proceseve
dhe teknologjive që janë të ndërlidhura së bashku.

-

[1] Siguria kibernetike përcaktohet si përdorimi i masave të duhura teknike dhe
organizative për të siguruar infrastrukturën, rrjetet dhe të dhënat nga një veprimtari e
paautorizuar ose me qëllim të keq. Siguria kibernetike është përgjigjja e sulmeve që kanë
të bëjnë me hakmarrje ose kënaqësi të sulmuesit, përfitime vetjake, kontrollim të trafikut
në mënyrë që të krijohen rrugë të hapura ose të mbingarkuara dhe e kundërta, mbikëqyrje
dhe zbulim, vjedhjen apo dëmtimin e pajisjeve ekzistuese me malware, etj.. [2] Siguria
kibernetike është emëruar si e tillë nga prapashtesa “kibernetikë”. Kjo fjalë ka fituar
kuptimin e përgjithshëm të thënies “përmes përdorimit të kompjuterit” dhe shpesh përdoret
në mënyrë sinonime me “hapësirën kibernetike”. Kibernetika është teoria e komunikimit
dhe kontrollit të reagimeve të rregullta që studion komunikimin dhe kontrollin në qeniet e
gjalla dhe në makineritë e ndërtuara nga njerëzit. Ndërkaq fjala siguri është sinonim i “të
qenurit i sigurt”, por si term teknik siguri do të thotë jo vetëm që diçka është e sigurt, por
edhe e siguruar.

-

[3] Krahas definimit të sigurisë kibernetike, kemi edhe sulmet. Sulmet kibernetike përdorin
kod të dëmshëm për të ndryshuar kodin kompjuterik, logjikën ose të dhënat, duke rezultuar
në pasoja përçarëse që mund të rrezikojnë të dhënat dhe të çojnë në krime kibernetike, të
tilla si vjedhja e informacionit dhe identitetit. Sulmi kibernetik është një sulm i nisur nga
një kompjuter ose më shumë kompjuterë kundër një kompjuteri tjetër, kompjuterëve të
shumtë ose rrjeteve. Ndryshe një sulm kibernetik është një sulm i filluar nga një kompjuter
kundër një faqe në internet, sistemit kompjuterik ose kompjuterit individual që
komprometon konfidencialitetin, integritetin ose disponueshmërinë e kompjuterit ose
informacionit të ruajtur në të.
1

-

[4] Konfidencialiteti, integriteti dhe disponueshëria janë pjesë të sigurisë tradicionale dhe
asaj kibernetike. Ndryshe përbëjnë modelin e CIA-s i cili referohet edhe si AIC për të
shmangur konfuzionin me Agjencinë Qendrore të Inteligjencës. Konfidencialiteti është
privatësi dhe autorizim. Kur të dhënat e ndjeshme u zbulohen njerëzve të paautorizuar ose
nëse një përdorues i paautorizuar mund të shohë të dhënat e pagave të punonjësve të tjerë,
kjo është humbje e konfidencialitetit. Mbrojtja ndaj humbjes së konfidencialitetit bëhet me
kontroll të hyrjes, dhe kriptim të të dhënave dhe bazave të të dhënave. Kur përdoruesi
vërtetohet dhe autorizimi përfundon, përdoruesi ka qasje në sistem ose i refuzohet hyrja
bazuar në të drejtat e tij të hyrjes. Integriteti është besim dhe saktësi. Humbja e integritetit
do të thotë që të dhënat janë modifikuar, mund të jenë shkatërruar nga një individ i
paautorizuar ose konfigurimi i sistemit është ndryshuar disi duke i detyruar përdoruesit të
vuajnë nga informacione të rreme. Mbrojtja kundër humbjes së integritetit është
shkatërrimi i shpejtë. Kurse, disponueshmëria është proces në të cilin informacioni është i
arritshëm dhe përbërësit si hardueri, softueri, rrjetet dhe pajisjet e sigurisë mirëmbahen e
përditësohen në kohën e duhur nga persona të lejuar. [5] Përveç këtyre elementeve, siguria
kibernetike ka disa qëllime të tjera. Qëllimet e biznesit ose misionit të sigurisë kibernetike
duhet të përqendrohen në atë se si siguria mund të kontribuojë në misionin ose qëllimin e
ndërmarrjes. Shembuj të tyre janë: Krijimi i operacioneve të sigurta kundër hakerave,
sigurimi i informacioneve në asete fizike pa bashkëpunime të brendshme dhe zbulimi i
mashtrimeve ose vjedhjeve të mundësuara nga hapësira kibernetike. [5] Nga ana e
infrastrukturës, sektorët më të targetuara përfshijnë sistemet e ujit dhe të ushqimit,
agrikulturën, sektorin bankar, sektorin shëndetësor, energjinë dhe transportin, industrinë
kimike dhe të mbrojtjes, njësitë postare dhe monumentet kombëtare.
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1.2 Historia e Sigurisë Kibernetike
-

[6] Për vite me radhë, komuniteti i sigurisë së rrjetit ka qenë në një luftë të vazhdueshme
me sulmuesit me qëllim të keq të rrjetit. Pavarësisht nga përpjekjet më të mira të mbrojtësve
të rrjetit, ata ishin gjithmonë në pritje se prej nga mund të vinte një sulm dhe rasti më i mirë
i tyre ishte që ai sulm të zbulohej para se të ndodhte dëmi. [5] Historia e sigurisë kibernetike
fillon në vitet 1960 me kompjuterin “mainframe”. Ky ishte lloji i parë i kompjuterit që ishte
mjaft i përballueshëm për bizneset për të parë një kthim të investimit nga sistemet
elektronike të përpunimit të të dhënave. Kompjuterët ishin aq të mëdhenj saqë qindra metra
katrorë hapësirë do të personalizoheshin për funksionimin e tyre, me një staf të përkushtuar
të sigurisë. Njerëzit që kishin nevojë të përdornin kompjuterin do të vinin në radhë përpara
rojes që mbante të dhënat dhe programet e tyre. Nga fundi i viteve 1960, qasja në distancë
lejonte që disa kartela të merreshin nga vende të shumta të zyrave të lidhura përmes
kabllove me kompjuterin kryesor. Personeli i sigurisë kompjuterike atëherë kishte
përgjegjësinë e madhe për të gjurmuar këto kabllo nën dyshemetë e ngritura, dhe përmes
hapësirave të murit dhe kanaleve të tavanit të siguronte që personi i autorizuar ishte ulur
në skajin tjetër. Megjithëse bizneset donin të mbanin konfidenciale listat e klientëve,
softueri joefikas po dështonte vazhdimisht, kështu që shqetësimi i tyre kryesor nuk ishte
konfidencialiteti, por integriteti.

-

[5] Nga fillimi i viteve 1970, vështirësitë filluan të shtoheshin si shkak i krimeve
kompjuterike në formën e mashtrimit financiar. Në njohje të kërkesave në rritje të
konfidencialitetit, por pa ndonjë mënyrë të mirë për t'i përmbushur ato, Zyra Kombëtare e
Standardeve në SHBA (tani Instituti Kombëtar i Standardeve dhe Teknologjisë “NIST”)
nisi një përpjekje për të arritur konsensusin mbi një standard kombëtar të kriptimit. Në
1974, Akti i Sigurisë Kompjuterike të Sh.B.A (Akti i Privatësisë) ishte aksioni i parë në
terren i krijuar për të vendosur kontroll mbi përhapjen e informacionit. Ndërsa teknologjia
përparonte gjatë viteve 1970, minikompjuterët si DEC PDP-11 plotësonin shpesh rrjetet
kryesore në ndërmarrjet e mëdha dhe po zgjeroheshin me shpejtësi në kompani më të vogla
që tani mund t'u lejonin atyre të automatizojnë detyra të ndryshme siç është përpunimi i
tekstit. Për ata që ende nuk kishin mundësi të blinin një kompjuter të çfarëdo madhësie,
sipërmarrësit e njohur me teknologji kishin filluar shërbime që i lejonin njerëzit të qaseshin
në ta për një kohë të caktuar.
3

-

Këto u quajtën "shërbime të ndarjes së kohës" sepse kompanitë në këtë biznes do të
tarifonin klientët e tyre bazuar në sasinë e kohës së kompjuterit që ata konsumonin. Sot,
këto shërbime janë të disponueshme në internet, megjithëse modelet e tyre të tarifimit kanë
ndryshuar dhe ato nuk quhen më "ndarja e kohës" por "Cloud Computing".

-

[5] Gjatë gjithë viteve 1970 në 1980, minikompjuterët u bënë më të përballueshëm dhe
përfundimisht i lejuan njerëzit të kishin një kompjuter të plotë për përdorimin e tyre. Këto
shpejt e bënë atë në mjedisin e përpunimit të të dhënave dhe u pasuan nga kompjuteri
personal IBM (PC) në 1981. Deri në prezantimin e LAN-ve, kontrollet e hyrjes ishin më
shumë si kontradikta sesa norma në mjediset e kompjuterit. Nëse ID-të e hyrjes
shpërndaheshin, ato rrallë çaktivizoheshin. Sidoqoftë, fillimi i viteve 1980 ishte një fillim
i epokës së provave dixhitale. Hapësira kibernetike paraqiti një rrugë të re hetimi për
zbatimin e ligjit që heton krimet tradicionale. Kriminelët u kapën duke u mburrur për
krimet e tyre në faqet e rrjeteve sociale të ditës, të cilat ishin shërbime të bordit elektronik
të buletinit të arritura nga modemët përmes linjave telefonike. Nga fundi i viteve 1980,
shërbimet e direktorisë ishin në dispozicion që lejonin bizneset të lidheshin dhe të ishin të
lidhur me rrjetin e agjencisë së projekteve kërkimore të përparuara të kërkimit dhe ushtrisë
së kufizuar (ARPA), ose ARPANET, e që më vonë u emërua si “Internet”. Vetëm disa
studiues ishin të shqetësuar me potencialin e abuzimit të sistemit për shkak të zgjerimit
eksponencial të numrit të kompjuterëve të lidhur. Një nga këta studiues ishte Robert
Morris. Në vitin 1988, Robert Tappan Morris shpiku krimbin e parë të internetit. "Morris
Worm" arriti në kompjuterët e përdorur si servera emaili, shfrytëzoi dobësitë për të
identifikuar të gjithë kompjuterët që ishin të njohur për secilin server dhe më pas kontaktoi
të gjithë ata kompjuterë dhe u përpoq t’i dëmtonte. Brenda pak orësh, pjesa më e madhe e
internetit ishte prekur dhe dëmtimi ishte i madh. E vetmja organizatë në ARPANET që
ishte e sigurt nga krimbi Morris ishte AT&T Bell Laboratories. Arsyeja për sigurinë nuk
kishte të bënte me Morris por përkundrazi ishte për shkak të një eksperimenti që u krye
nga disa studiues të tjerë të rrjetit kompjuterik. Ata kishin zhvilluar një metodë të
inspektimit të secilës paketë individuale të informacionit brenda një rryme të trafikut të
rrjetit që e quajtën një firewall (Cheswick dhe Bellovin 1994). Firewall-i ishte krijuar për
të lejuar hyrjen në rrjet vetëm të atyre paketave, burimi dhe destinacioni i të cilave
përputheshin me ato në një listë të autorizuar më herët.
4

-

[5] Që nga ajo kohë, politika e sigurisë kibernetike ka përfshirë direktivën e menaxhimit
për të mbrojtur periferinë e rrjetit dhe strategjia kryesore e zbatimit të sigurisë kibernetike
ka qenë përdorimi i firewalls.

-

[7] Në vitin 2003, disa sulmues kinezë filluan të infiltronin rrjetet e klasifikuara të SHBAsë me një shpejtësi alarmante në një operacion të quajtur “Titan Rain”. Në vitin 2008, një
sulm tjetër i dyshuar me origjinë nga Rusia kaloi në një rrjet të klasifikuar, duke krijuar një
alarm të madh. Përsëri në vitin 2008, sulmuesit rus filluan një seri sulmesh kibernetike
duke marrur faqe qeveritare të internetit të vendit të Gjeorgjisë. Këto sulme ndodhën
menjëherë para një sulmi ajror rus dhe krijuan qartë një fushë betejë të favorshme për
pushtimin rus. Metoda e sulmit u gjet se ishte e llojit botnet. Kështu, sulmet që dikur kanë
qenë të thjeshta, tani shpesh janë pjesë e sulmeve ekstravagante, të organizuara mirë nga
sindikatat ndërkombëtare të krimit ose edhe vetë aktorët shtetëror. Ky është një fakt se
përse siguria kibernetike është një domosdoshmëri për bizneset e mëdha dhe ato të voglat
ndaj sulmeve kibernetike.

5

1.3 Ndikimi i sulmeve kibernetike dhe llojet e sulmuesve kibernetik
-

Sulmet kibernetike që rezultojnë të suksesshme mund të ndikojnë negativisht në humbjen
e të dhënave të ndjeshme të klientit duke përfshirë informacionin personal dhe numrat e
kartave të kreditit. Kjo iu mundëson kriminelëve në internet të shesin detaje personale e si
pasojë të kërkojnë shpërblim ose të ngacmojnë personat e ndikuar, në raste të biznesit,
klientët. Gjithashtu ata mund të përdorin informacionet personale për të falsifikuar ose për
të vjedhur identitetin. Për shembull, mund të përdorin emrin e ndonjë klienti per të blerë
produkte të paligjshme ose për të fituar qasje në më shumë informacione personale.

-

[7] Sulmuesit kibernetik mund të ndahen në tri grupe të përgjithshme: 1) Ata që mund të
sulmojnë drejtpërdrejt; 2) Ata që mund të sulmojnë në mënyrë indirekte, dhe 3) Ata që nuk
mund të parandalohen për shkak të sigurisë dhe përkushtimin që kanë gjatë arritjes së
qëllimit. [8] Një ndarje tjetër e sulmuesve kibernetik sipas llojeve, dhe ndahen në: White
hats, black hats, grey hats, script kiddie, haktivistët, kriminelët kibernetik, hakerat spiun,
krijuesit, dhe të fundit ata sulmues që sponsorizohen nga shteti. White hats hackers
përpiqen të ndihmojnë në parandalimin e hakimit të sistemeve të dobëta dhe përpiqen ta
bëjnë uebin një vend më të sigurt për individët. Sulmuesit black hat e bëjnë të kundërtën,
ata shkaktojnë probleme dhe ndonjëherë mund të dëmtojnë individë dhe kompani duke
vjedhur identitete, para dhe gjëra të tjera gjithashtu. Një hakër grey hat është dikush që
është midis hakerit të “kapelave të bardha” dhe hakerave të “kapelave të zeza”. Sulmuesi
grey hat bën piraterinë pa leje nga administratorët e rrjetit që ai sulmon, por edhe ekspozon
dobësitë e rrjetit tek administratorët e rrjetit dhe iu ofron ndihmë për para. Script kiddie
është një term nënçmues për hakerat e “kapelës së zezë” që përdorin programe të huazuara
për të sulmuar rrjetet dhe për të dëmtuar faqet e internetit në një përpjekje për të bërë emra
për veten e tyre. Dhe së fundmi, një haktivist është një sulmues me qëllime politike.
Haktivisti ka të njëjtat aftësi si ajo e një hakeri dhe përdor të njëjtat mjete si hakeri.
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1.4 Sulmuesit më të njohur kibernetik
-

Le të fillojmë me sulmuesin Kevin David Mittnick. Ai ka lindur në Van Nuys, Kaliforni,
me 6 gusht 1963. U rrit në Los Anxhelos dhe ndoqi shkollën e mesme James Monroe në
Los Anxhelos të Kalifornisë, gjatë së cilës u bë një operator radio amator. Më vonë u
regjistrua në LA. “Pierce College”. Me nofkën "El Cóndor", në fillim të viteve 1980, ai u
akuzua për hakimin e sistemit NORAD (Komanda e Mbrojtjes Hapësinore e Amerikës së
Veriut) dhe prej atëherë e tutje ai do të bëhej krimineli kibernetik më i kërkuar në historinë
e Shteteve të Bashkuara për momentin. Mittnick për herë të parë fitoi akses të paautorizuar
në një rrjet kompjuterik me 1989. Ai hyri në rrjetin kompjuterik të “Digital Equipment
Corporation” dhe kopjoi softuerin e kompanisë, veprim për të cilin u akuzua dhe u dënua
me burg. Para se të lirohej, Kevin Mittnick sulmoi kompjuterët me postë zanore të “Pacific
Bell”. Pas kësaj iu lëshua një urdhër arresti, mirëpo arriti të arratisej për dy vite e gjysmë
duke përdorur telefona celularë të klonuar për të fshehur vendndodhjen e tij. Kur u kap, ai
u dënua me burg për akuza të shumta për mashtrim elektronik dhe kompjuterik. Ai
gjithashtu kopjoi softuerë të rëndësishëm të kompanive më të mëdha telefonike, vodhi
fjalëkalime të kompjuterëve, ndryshoi rrjetet kompjuterike dhe theu e lexoi edhe postat
elektronike private. Përkundër të gjithë këtyre sulmeve dhe shumë mashtrimeve të tjera,
Mittnick bëri marrëveshje me gjykatë dhe pranoi fajësinë. Ai u lirua dhe u bë një rast tjetër
i një hakeri të reformuar i cili ndërroi anën dhe i kushtohet vetes në konsulencën e sigurisë
kibernetike. Kevin David Mittnick tani drejton “Mittnick Security Consulting LLC”, dhe
është partner i “KnowBe4”, ofrues i një platforme të integruar për trajnimin e
ndërgjegjësimit të sigurisë dhe testimin e simuluar të sulmeve phishing. Që nga viti 2000,
Mitnick është një konsulent i paguar i sigurisë, folës publik dhe autor. Ai bën këshillime të
sigurisë për kompanitë “Fortune 500” dhe “FBI”, kryen shërbime të testimit të depërtimit
për kompanitë më të mëdha në botë dhe jep klasa të inxhinierisë sociale për dhjetëra
kompani dhe agjenci qeveritare.
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-

[9] Sulmuesi tjetër më i njohur i realizimit të sulmeve kibernetike është Richard Matthew
Stallman i cili ka lindur më 16 mars 1953 në qytetin e Nju Jorkut. Në moshë të re ishte i
interesuar për kompjuterë, duke vazhduar të ndiqte një program të shtunëve për studentë të
shkollës së mesme. Ai ishte i interesuar në matematikë dhe në fizikë, por ishte i aftë edhe
në degën e biologjisë, dhe gjatë studimeve në universitetin Rockefeller, profesori i tij
mendonte se do të bëhej nje biolog i njohur në këtë fushë. Përvoja e tij e parë me
kompjuterët aktual ishte në IBM New York Center gjatë shkollës së mesme. Stallman u
punësua në verë të vitit 1970 për të shkruar një program analize numerike në Fortran, dhe
e përfundoi detyrën pas dy javësh. Megjithkëtë, Richard kishte cituar: “Unë u betova se
nuk do ta përdorja kurrë FORTRAN-in përsëri sepse e përbuzja atë si gjuhë krahasuar me
gjuhët e tjera”. Në vjeshtë të vitit 1970, ai filloi studimet në Universitetin e Harvardit dhe
u bë i njohur për performancën e tij të fortë në matematikë. Në 1971, afër fundit të vitit të
tij të parë, u bë një programues në Laboratorin e Inteligjencës Artificiale MIT dhe u bë i
rregullt në komunitetin e hakerave. Pas diplomimit, ndoqi një doktoraturë në fizikë por e
la atë program pas një viti për t’u përqendruar në programimin e tij në MIT AI Laborator,
duke u bërë kështu edhe një programues i lëvizjës së softuerit të lirë. Richard Matthew
Stallman nisi një projekt të quajtur GNU në shtator të vitit 1983, për të krijuar një sistem
operativ kompjuterik të ngjashëm me UNIX, i përbërë tërësisht nga programi falas. Ai ka
kaluar shumicën e kohës së tij duke avokuar për softuer falas, si dhe ka bërë fushata kundër
licensave të softuerëve, menaxhimit të të drejtave dixhitale (të cilit ai i referohej si
menaxhim i kufizimeve dixhitale), dhe sistemet e tjera ligjore dhe teknike të cilat i sheh si
heqje të lirive të përdoruesve. Kjo ka përfshirë marrëveshjet e licensës së softuerit,
marrëveshjet e moszbulimit të sulmeve, çelësat e aktivizimit, kufizimet e kopjimit. Përveç
GNU, ai në vitin 1985 kishte themeluar “Free Software Foundation”. 34 vite më vonë
kishte dhënë dorëheqje si president i këtij fondacioni, ndërkaq si drejtues i projektit GNU
mbetet ende.
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-

[10] I njohur si "Mafiaboy", Michael Calce u bë i famshëm kur ishte vetëm 15 vjeç, kur
me 14 shkurt të vitit 2000 mori kontrollin e disa kompjuterëve universitar për të përdorur
burimet e tyre të kombinuara për të filluar sulmet DDoS. Sulmet mbyllën Yahoo. Në të
njëjtën javë, ai nisi DDoS kundër Dell, eBay, CNN dhe Amazon duke mbingarkuar serverat
e koorporatave dhe duke shembur faqet e tyre të internetit. Michael filloi të mburrej për
veprimet e tij e më pastaj u dënua me një vit provë, qasje të kufizuar në internet dhe duhej
të paguante një gjobë. Pas kësaj ai u bë një këshilltar i sigurisë kompjuterike për kompani
të rëndësishme. Ky fakt i nervozoi mbrojtësit e internetit për shkak se faqja më e madhe në
botë deri në atë kohë, e cila vlerësohej me mbi 1 miliard dollarë, ishte sulmuar.
[10] Me nofkën “soupnazi” një kriminel kibernetik tjetër, Albert González, filloi karrierën
e tij duke udhëhequr një grup problematik të kompjuterëve gjatë periudhës së shkollës së
mesme. Pak më vonë ai u bë një anëtar aktiv i web sajtit të tregtisë kriminale
Shadowcrew.com. Kur ishte 22 vjeç, Alberti u arrestua në Nju Jork për një mashtrim me
karta të kreditit, lidhur me vjedhjen e të dhënave të miliona llogarive. Për të shmangur
dënimin me burg, ai i tradhëtoi bashkëpunëtorët e tij dhe u bë një informator i Shërbimit
Sekret. Në vitin 2005, rifilloi aktivitetet e tij kriminale duke vjedhur më shumë se 180
milion llogari të kartave të pagesave të kompanive të tilla si Office Max, Boston Market,
etj. González dhe bashkëpunëtorët e tij përdorën injeksione SQL për të krijuar “dyer të
mbyllura” në rrjetet e ndryshme të korporatave dhe kryen grabitjen me vlerë prej 256
milion dollarë amerikan, vetëm nga korporata TJX. González u dënua në vitin 2010 me 20
vite burg dhe ende vuan dënimin e tij.

-

[10] Në vitin 1983, Kevin Poulsen, një sulmues me nofkën “Dark Dante” që në atë kohë
ishte 17 vjeç, pushtoi ARPANET, megjithëse u zbulua. Për arsyen se ishte i mitur, u la i
lirë pas një paralajmërimi. Kevin nuk e mori parasysh atë paralajmërim dhe në vitin 1988
mori një kompjuter federal dhe mori në dosje të dhëna për Ferdinand Marcos (president i
varfër i Filipineve). Kur autoritetet e zbuluan, ai u fsheh dhe mbeti aktiv nga nëntoka duke
vjedhur dosjet e qeverisë dhe duke zbuluar sekrete. Në vitin 1990, ai hakoi linjën telefonike
të një stacioni radio, për t’u siguruar që ishte dëgjuesi numër 102 dhe për të fituar Porsche,
një pushim dhe 20,000 USD.
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-

Mirëpo, kjo gjë u zbulua dhe Poulsen u arrestua e iu ndalua ta përdorte kompjuterin për tri
vite. Pas asaj kohe, Kevin Poulsen u bë një gazetar serioz i cili shkruante për sigurinë
kibernetike dhe gjithashtu mori postin e një redaktori të Wired. Në vitin 2006 ai ndihmoi
në identifikimin e 744 abuzuesve të fëmijëve përmes MySpace.

-

[10] Dhe së fundmi, Adrian Lamo i njohur si “hakeri vagabond”, qasej nëpër hyrje të
ndryshme në internet për të kryer sulmet e tij në juridiksione të ndryshme dhe për të
ekspozuar veten sa më pak të jetë e mundur. Në moshën 20 vjeç, Lamo përdori një mjet të
pambrojtur të menaxhimit të përmbajtjes së Yahoo, modifikoi një artikull në rrjetin Reuters
dhe shtoi një citim të rremë që ia atribuoi ish-Prokurorit të Përgjithshëm, John Ashcroft.
Adrian Lamo dikur hakonte sisteme dhe më pas paralajmëronte shtypin dhe personat e tij
viktimë, kurse në disa raste ai i ndihmoi ata të zgjidhnin dobësitë dhe të përmirësonin
sigurinë e tyre. Por, e kaloi kufirin kur sulmoi intranetin e “New York Times”, duke
përfshirë edhe veten në listën e burimeve të ekspertëve, për të qenë në gjendje të hetonte
personazhe publike të nivelit të lartë. Lamo u dënua me gjashtë muaj arrest shtëpiak për
vjedhje të të dhënave nga New York Times, mirëpo më pas filloi punën si gazetar.
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1.5 Nevoja për sisteme të sigurisë kibernetike
-

Sulmet kibernetike të shkaktuara nga sulmuesit më të ndryshëm kibernetik janë bërë
shqetësime ndërkombëtare dhe padyshim sulme të tjera të sigurisë mund të rrezikojnë edhe
ekonominë globale. Organizatat gjatë gjithë kohës transmetojnë të dhëna të ndjeshme
përmes rrjeteve dhe pajisjeve të tjera gjatë kryerjes së bizneseve dhe fatmirësisht siguria
kibernetike i mbron ato informacione duke përdorur sisteme për përditësimin dhe ruajtjen
e atyre të dhënave. Vëllimi i këtyre sulmeve kibernetike çdo herë është në rritje, dhe për
këtë arsye edhe organizatat dhe kompanitë, e në veçanti ato që merren me informacione në
lidhje me sigurinë kombëtare, shëndetin ose të dhënat financiare, duhet të marrin masa për
të mbrojtur informacionet e ndjeshme të biznesit, si dhe ato personale. Rëndësi mjaft e
madhe për marrjen e këtyre masave është se një pjesë e madhe e këtyre informacioneve
mund të jenë delikate, për të cilat hyrja ose ekspozimi i paautorizuar mund të ketë pasoja
negative. [11] Sistemet apo rregullat e sigurisë kibernetike janë të nevojshme për të
mbrojtur këto informacione në hapësirën kibernetike, duke ndërtuar mekanizëm të fortë të
zbulimit dhe reagimit ndaj një kërcënimi kibernetik, duke i bërë sistemet më të fuqishme
dhe minimizuar dëmet e shkaktuara nga incidentet kibernetike. Tjetër nevojë është ajo që
kompanitë sigurojnë kopje të informacioneve të rregullave të tyre të sigurisë së
informacionit në rastet kur kanë të bëjnë me biznese të mëdha që sigurojnë që këto interesa
të sigurisë mbrohen. Mirëpo, nuk është e nevojshme atëherë kur bëhet fjalë për biznese më
të vogla të cilat kanë më pak sisteme të nivelit të lartë të sigurisë. Rregullat e sigurisë të
shkruara mirë mund të konsiderohen edhe si dokumente arsimore që informojnë lexuesit
për rëndësinë e përgjegjësive të tyre sa i përket mbrojtjes së të dhënave të ndjeshme të
organizatës.

-

Të gjitha avantazhet e rregullave të lartpërmendura përfaqësojnë në një farë mënyre
standardet e sigurisë kibernetike. Në këtë kapitull është bërë gjithashtu një përshkrim i
përgjithshëm për disa standarde që njihen si përbërës themelor të çdo strategjie të sigurisë
kibernetike. [12] Standardet e sigurisë kibernetike zakonisht shprehen në formë të shkruar,
veçanërisht nëse ato përfshijnë kërkesa komplekse. Posedimi i standardeve të krijuara si
dokument, të paktën sipas kategorive, lejon që standardet dhe kontrollet shoqëruese të
rishikohen nga palët e interesuara përkatëse dhe autoritetet miratuese më lehtë.
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-

Industrisë dhe entiteteve qeveritare u kërkohet të respektojnë një sërë standardesh të
jashtme të sigurisë kibernetike dhe privatësisë, kërkesave dhe kontrolleve, dhe
mosrespektimi i tyre mund të ketë pasoja të konsiderueshme ndëshkimore. Më poshtë janë
disa shembuj:
• Korniza e Menaxhimit të Rrezikut NIST (Publikim i Posaçëm) SP 800-53 ose ITSG33 - Këto korniza shpallen përkatësisht nga qeveritë federale të SHBA dhe Kanada.
Kryesisht të përdorura nga organizatat e qeverisë federale, kornizat janë miratuar nga disa
ndërmarrje të industrisë gjithashtu. Ato ofrojnë një metodologji si dhe një katalog me deri
në 900 kontrolle të hollësishme dhe përmirësime të kontrollit nga të cilat mund të krijohet
një profil për të përmbushur pothuajse çdo kërkesë.
• Korniza e Sigurisë Kibernetike NIST - Kjo alternativë "e lehtë" ndaj NIST SP 800-53
ka për qëllim adoptimin më të gjerë të industrisë.
• ISO / IEC 27001 - Një grup standardesh sigurie, i lëshuar nga Organizata Ndërkombëtare
e Standardeve (ISO), që është miratuar gjerësisht në të gjithë botën. Shumë nga objektivat
e kontrollit janë të natyrës së gjerë dhe kërkojnë plotësim nga organizatat me detyrime të
jashtme të pajtueshmërisë.
• GDPR - Rregulloret ligjore të detyrueshme të bazuara në privatësi për ndërmarrjet që
përpunojnë ose kontrollojnë të dhëna personale private që u përkasin qytetarëve të BE-së.
Masat ndëshkuese për mosrespektim ose shkelje mund të jenë të mëdha.
• Essentials Cyber - Fillimisht kërkohej për kompanitë që merren me qeverinë e MB, e
tani ky grup i lehtë standardesh po miratohet më gjerësisht si një alternativë ose për
Kornizën e Sigurisë Kibernetike NIST, ose ISO 27001.
• PCI DSS - Ky standard i sigurisë së të dhënave është i detyrueshëm për shumicën e
ndërmarrjeve që mbledhin, përpunojnë dhe ruajnë të dhënat e kartës së pagesës (p.sh. Visa
dhe Mastercard).
• Korniza e Kontrollit të Sigurisë së Klientit SWIFT (CSCF) - Kjo kornizë kërkohet për
institucionet financiare që marrin pjesë dhe përpunojnë transaksione përmes Rrjetit global
SWIFT.
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2. LITERATURA
2.1 Siguria në sektorin bankar
-

[5] Siguria ka qenë gjithmonë shqetësim i industrisë bankare dhe financave. Industria
bankare dhe e financave është gjithashtu e aftë në zbulimin dhe reagimin e mashtrimit.
Këto shqetësime kanë nxitur zhvillimin e shumë kontrolleve teknike të sigurisë në internet.
Për më tepër, presionet e konsumatorëve për t'iu kundërpërgjigjur kërcënimeve e kanë
shtyrë industrinë financiare të vendosë politikat e saj të sigurisë kibernetike për të adresuar
çështje shqetësuese për klientët e saj. Industria financiare/bankare ka qenë gjithmonë më e
rrezikuara nga sulmet kibernetike, p.sh. kur sulmuesit vjedhin identitetin e përdoruesve.
Vjedhja e identitetit nuk është në të vërtetë një krim kundër bankës, por kundër klientëve
të saj me ç’rast sulmuesit fitojnë akses në llogaritë bankare dhe tërheqin fonde.

-

Çështjet e politikës së sigurisë kibernetike që kanë të bëjnë me bankat dhe financat janë:
-

Rregullat e tilla si privatësia e të dhënave personale dhe kujdesi i duhur në zbulimin
dhe reagimin ndaj kërcënimeve ndaj llogarive të klientit, të zbatohen në mënyrë të
njëtrajtshme për të gjitha institucionet që merren me informacionin e konsumatorit.

-

Autoritetet rregullatore të institucioneve financiare nuk parashikojnë mënyrën e
funksionimit të kontrolleve të sigurisë dhe në vend të kësaj theksojnë që institucionet
financiare do të përmbushin qëllimet për sigurinë e transaksioneve për çdo konsumator.

-

Rregullatorët të sigurojnë udhëzime të qarta që do të lehtësojnë teknologjinë e sigurisë
me wireless për të lehtësuar transaksionet financiare në pajisje.

-

Ligji që kërkon njoftim për klientët financiarë kur ekspozohen të dhëna të ndjeshme do
të jetë uniform në shkallë vendi, dhe nëse është e mundur, globalisht.

-

Të dhënat e analizës së modelit të krimit të institucionit financiar, përfshirë
identifikimin e bankës, do të bëhen të disponueshme për të gjithë konsumatorët.

-

Sfidë tjetër për këto institucione është edhe shkathtësia në vendimmarrje dhe ekzekutim,
dhe përsosmëria e sigurisë. Me rritjen e një tregu global së bashku me rritjen e pagesave
virtuale dhe aksesin në transaksione, rreziqet e sigurisë janë vazhdimisht në nivele më të
larta. Prandaj, institucionet financiare duhet të jenë përpara, duke mbrojtur organizatat e
tyre nga shkeljet e sigurisë. Kjo bëhet përmes zhvillimeve të brendshme në institucion dhe
poashtu edhe përmes partneriteteve të institucionit me ofruesit e sigurisë.
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-

Ndër kërcënimet më të përhapura në sektorin bankar janë: Të dhënat e pakriptuara,
mashtrimet, kërcënimet e brendshme, vjedhja e identitetit, kërcënimet nga punonjësit,
sulmet Ransomware, malware i ATM-së dhe Jackpotting, mashtrimet sintetike, sulmet e
inxhinierisë sociale, manipulimi i të dhënave dhe rreziku nga aplikacionet mobile te
bankave.

2.2 Këshillat/Praktikat themelore për mbrojtjen e të dhënave bankare nga
sulmet kibernetike
-

[13, 14] Praktikat më të mira për të mbrojtur të dhënat e klientëve dhe institucionit kundër
sulmeve kibernetike në sektorin bankar, janë:
➢ Përdorimi i vërtetimit me dy faktorë (MFA), që ndalon sulmuesit të arrijnë në rrjet
sepse kërkon një nivel tjetër të mbrojtjes, për shembull një kod gjashtë shifror të
dërguar në celularin e klientit.
➢ Përdorimi i një rrjeti të siguruar gjatë përdorimit të veprimtarisë bankare në internet
ose aplikimit bankar.
➢ Krjimi i një fjalëkalimi kompleks që përfshin një kombinim të shkronjave të mëdha, të
vogla, numrave dhe karaktereve të veçanta (për E-banking).
➢ Ndryshimi i fjalëkalimit një here në gjashtë muaj.
➢ Fshirja e informacioneve personale nga mediat sociale.
➢ Kontrollimi i rregullt i llogarisë personale.
➢ Miëmbajtja e sistemit operativ të azhurnuar në kompjuterët personal.
➢ Përdorimi i shfletuesve me më pak dobësi, pasi që ata janë pika më e mundshme e
shenjestruar nga sulmuesit kibernetik.
➢ Leximi i marrëveshjes bankare, sepse ajo konsiston në informacionin e mbrojtjes së
fjalëkalimit, kartave të kreditit dhe numrit PIN.
➢ Çkyqja ose dalja automatike nga aplikacioni ose uebi, në rastet kur nuk vazhdohet të
përdoret llogaria e hapur nga përdoruesi legjitim.
➢ Përditësimi i vazhdueshëm i sistemit operativ, për përmirësim të sigurisë së
informacionit, veçanërisht të kompjuterëve.
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➢ Aktivizimi i njoftimeve të reja përmes mesazhit me tekst nga banka, që të pranohen
vazhdimisht informacione të reja për të gjitha transaksionet dhe vlefshmërinë e tyre.
Gjithashtu banka duhet dërgojë një njoftim sms / email nëse një identifikim është
zbuluar nga një pajisje jo e besueshme e ngjashme me politikën e Google.
➢ Certifikata SSL (Secured Socket Layer), duhet të instalohet për faqen e internetit të Ebanking dhe faqet e internetit të tjera zëvendësuese që përfaqësojnë bankat.
➢ Banka duhet të regjistrojë pajisjet e përdorimit të përdoruesit (laptopë, telefona
inteligjentë, tablet etj.) dhe pas verifikimit, vetëm ajo pajisje do të jetë në gjendje të
hyjë në sistemet e E-banking.
➢ Të konfigurohen alarme të ndryshme të bazuara në server, për të monitoruar dhe
kontrolluar transaksionet bankare dhe aksesin e llogarive të përdoruesve.
➢ Të zbatohen rregullat e qasjes dhe të hapen vetëm portet specifike të komunikimit (p.sh.
HTTPS), e pjesët e tjera të porteve të bllokohen.
➢ Meqenëse bankat janë një objektiv i profilit shumë të lartë, ato duhet të jenë në krye të
rregullave të sigurisë kibernetike ndërsa bashkëpunojnë me ofruesit e shërbimeve të
palëve të treta, për të ndihmuar në ndalimin e shkeljeve të të dhënave.
➢ Biometria, e cila është një version tjetër i vërtetimit me dy apo më shumë faktorë. Kjo
formë e sistemit të sigurisë është më e sigurt se një kod i dërguar me tekst, sepse
mbështetet në skanimet e retinës, gjurmët e gishtërinjve ose njohjen e fytyrës për të
konfirmuar identitetin e një përdoruesi.
➢ Preferohet përdorimi i programeve anti-virus dhe anti-malware, megjithëse një
azhurnim i firewall rrit mbrojtjen, ky i fundit nuk do të ndalojë sulmet nëse nuk
përditësohen edhe aplikacionet anti-virus dhe anti-malware. Këto aplikacione do të
zbulojnë shkarkimin e padëshiruar të ndonjë malware ose programi me qëllim të keq.
➢ Përdoruesve të administrates t’u jepet vetëm qasja minimale e kërkuar në ndonjë
shërbim specifik.
➢ Kriptimi i të dhënave të ndjeshme, për arsye të sigurisë më të lartë.
➢ Rritja e ndërgjegjësimit të partnerëve dhe klientëve dhe trajnimi i tyre, poashtu edhe
ndërtimi i sigurisë dhe mbrojtjes së të dhënave në hartimin e programit.
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2.2 Siguria në sektorin shëndetësor
-

[5] Industria e kujdesit shëndetësor përfshin një larmi të gjerë të institucioneve me fokus
të përbashkët në produktet dhe shërbimet për ruajtjen e shëndetit. Këto institucione
përfshijnë spitale, zyra të mjekëve, laboratorë diagnostikues, prodhues të pajisjeve
mjekësore, specialistë të kujdesit urgjent, infermierë dhe një mori profesionistësh dhe
shërbimesh të tjerë të komunitetit mjekësor. Nga perspektiva e operacioneve të hapësirës
kibernetike, këta përbërës do të përdorin dy lloje të sistemeve kritike të misionit unik për
industrinë e kujdesit shëndetësor: Sistemet e përdorura për administrimin e praktikës
mjekësore, dhe sistemet e përdorura për administrimin e ilaçeve. Këtyre sistemeve mund
t’iu referohemi si sisteme logjistike, respektivisht sisteme siguruese. Funksioni kryesor i
sistemeve të logjistikës është të gjurmojnë pacientët dhe burimet përmes rrjedhës
organizative të punës që është krijuar për të lidhur pacientët me ofruesit e kujdesit
shëndetësor, objektet dhe trajtimet. Përmbajtja e të dhënave në këto sisteme është
informacioni i kërkuar nga kjo rrjedhë organizative e punës për të funksionuar dhe përfshin
të dhëna që shumë pacientë i konsiderojnë private. Funksioni kryesor i sistemeve të
ofruesve është të sigurojnë një pacient me kujdes mjekësor. Këto përfshijnë pompa të
shpërndarjes së ilaçeve, analiza kimike ose virale të mostrave të automatizuara, teste
diagnostike të imazhit, implante elektrike të monitoruara në distancë dhe një larmi të gjerë
pajisjesh të tjera inovative. Informacioni që rrjedh përmes këtyre sistemeve mund të fillojë
me autorizimin nga një sistem logjistik, të vazhdojë përmes recetave të mjekut, të përfshijë
analiza të automatizuara ose manuale për të identifikuar trajtimin e duhur për kushtet e
dhëna të pacientit, dhe të përfshijë rezultatet e testit dhe komunikimin e automatizuar të
këtyre rezultateve me sistemet logjistike.

-

Çështjet e politikës së sigurisë kibernetike në lidhje me kujdesin shëndetësor janë:
-

Të gjitha sistemet e përdorura nga një kompani e kujdesit shëndetësor të operohen në
përputhje me Rregullat e Privatësisë dhe Sigurisë së HIPAA (Akti i Transportimit dhe
Llogaridhënies së Sigurimeve Shëndetësore).

-

Rregullorja e Sigurisë Kibernetike në lidhje me kujdesin shëndetësor të imponojë
kërkesat e teknologjisë për mbrojtjen e të dhënave bazuar në klasifikimin e
informacionit.
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-

Aksesi në të dhënat e kujdesit shëndetësor do të varet nga evidenca që kërkohet për një
qasje të atillë për të diagnostikuar ose trajtuar një rast specifik, dhe ky akses të jepet në
nivel institucional.

-

Informacioni shëndetësor duhet të digjitalizohet në mënyrë që informacioni
shëndetësor historik të mund të “ndjekë” konsumatorin.

-

Prodhuesit farmaceutikë nuk do të kenë qasje në të dhënat e shitjeve që identifikojnë
mjekët dhe pacientët që përdorin ilaçet e tyre.

-

[15] Më tutje, detajet e të dhënave të tilla si emri i individit, adresa, data e lindjes, numri i
telefonit, adresa e postës elektronike, numri i sigurimeve shoqërore (ose të ngjashme),
detajet e kontaktit të urgjencës, detajet e sigurimit shëndetësor dhe në disa raste
informacioni i kartës së kreditit dhe llogarisë bankare, janë target i kërcënimeve më të
përhapura kibernetike që synojnë sektorin shëndetësor, e ato janë:
-

Manipulimi i strukturave të të dhënave, ku sulmuesit tentojnë të fitojnë qasje të
paligjshme përmes përpunimeve (ndryshimeve) të strukturave të të dhënave të sistemit.

-

Manipulimi i resurseve të sistemit, për arsye se në resurse të sistemit përfshihen fajlat,
aplikacionet, libraritë dhe informacione të infrastrukturës si dhe të konfigurimeve.

-

Përdorimi i teknikave probabilistike, që me këtë rast mund të marrim shembull
sulmet brute-force, me anë të të cilave hakerat provojnë të gjejnë emrin e përdoruesit
ose fjalëkalimin e tij pas disa hamendësimeve.

-

Sulmi ndaj pajisjeve mobile të pasigurta, për pajisjet mjekësore të cilat nuk
plotësojnë standardet e sigurisë e si pasojë janë më të prekshme nga hakerat dhe sulmet
malware. Këta hakerë mund të përgjojnë të dhëna dhe të kenë akses për të menaxhuar
shumicën e aritkujve në qoftë se pajisja është e lidhur në rrjet.

-

Keqpërdorimi i funksionalitetit ekzistues, sulme të cilat mund ta lejojnë sulmuesin
të marrë informacione të ndjeshme, të shkaktojë sulme të llojit “mohim-tëshërbimeve”, por edhe të shkruajë kod të paarsyeshëm në pajisjen e sulmuar. Këtu
bëjnë pjesë edhe pajisjet që nuk kanë një kufizim të qasjes në to dhe si shkak mund të
arrihen lehtësisht nga personat e paautorizuar.
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-

Angazhimi i sulmuesve në bashkëveprime mashtruese. Ky lloj kërcënimi për
sektorin shëndetësor mund të ndodh edhe nga vetë punonjësit të cilët për arsye
përfitimesh mund të bashkëpunojnë me sulmuesit dhe të vjedhin dosje me informacione
të ndjeshme të pacientëve.

-

Dhe si kërcënim i fundit më i përhapur për sektorin e shëndetësisë është dëmtimi i
kontrolleve hyrëse. Në këtë lloj shumica e hakerëve shfrytëzojnë dobësitë e kanaleve
të komunikimit të klientit/serverit për vërtetim dhe integritet të të dhënave duke
përdorur faktin se targeti po beson në një klient të vlefshëm.

2.4 Praktikat e sigurisë kibernetike të kujdesit shëndetësor për mbrojtjen e të
dhënave
[16, 17, 18, 19] - Fatmirësisht, është e mundur që të minimizohen dobësitë e sistemeve
kompjuterike në mjekësi. Të gjitha të dhënat duhet të kodohen në mënyrë që palët e treta të
mos kenë qasje në informacione përgjatë transmetimit ose ruajtjes së tyre. Për të arritur një
siguri sa më të madhe kundër sulmeve kibernetike në sektorin shëndetësor, sugjerohet të
merren parasysh këto këshilla/praktika:
➢ Vlerësimi i ndërmarrjes dhe sistemeve – përfshirë pajisjet jo-tradicionale si printerët,
kutitë VoIP, pajisjet personale mjekësore dhe instrumentet mjekësore institucionale.
Një pjesë e këtij vlerësimi përfshin gjithashtu përcaktimin e gjendjes aktuale të sistemit.
➢ Të mendoni si një sulmues dhe poashtu të merrni parasysh rrugët fizike sepse sulmuesi
mund të manipulojë një kamerë të prekshme të mbikqyrjes që mbulon shkallën e pasme
dhe të dërgon në hyrje të dhomës së serverit, për të kthyer kamerat mbikqyrëse ose për
të provuar e vjedhur kodin e qasjes.
➢ Zbatimi i skanimeve antivirus dhe përdorimi i firewalls, si dhe posedimi i mekanizmave
të raportimit që përdoruesit mund t’i aplikojnë për të komunikuar çështjet e sigurisë
kibernetike.
➢ Ofruesit këshillohen të bashkëpunojnë me ekspertë të sigurisë dhe të mbajnë standarde
të larta të metodave të kërkimit të sigurisë.
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➢ Spitalet këshillohen gjithashtu të zhvillojnë programe trajnimi, që të paktën çdo vit
rivlerësohen dhe ndryshohen bazuar në ngjarjet e fundit. Trajnimi rekomandohet në
politikat e privatësisë, parandalimin e rrjedhjeve të të dhënave dhe përdorimin e
mediave sociale në vendin e punës, por theksohet veçanërisht në higjienën dixhitale.
➢ Përdoruesit e fundit nuk duhet të përdorin të njëjtin fjalëkalim për llogari të shumta, të
besojnë në email të dyshimtë ose të lënë kompjuterët pa mbikëqyrje.
➢ Organizatat shëndetësore këshillohen gjithashtu të përcaktojnë dhe zbatojnë politikën
e duhur për mbrojtjen e fjalëkalimit dhe ndarjen e informacionit.
➢ Spitalet duhet të kryejnë stërvitje për sigurinë e TI-së dhe ushtrime të rikuperimit të
sistemit, në mënyrë që të mbajnë të gjithë anëtarët vigjilentë.
➢ Të filtrohen kohë pas kohe postat elektronike dhe faqet e internetit.
➢ Të zbatohen ndryshimet e shpeshta të fjalëkalimeve, me koston e komoditetit, dhe
kufizimet e arsyeshme për qasjen në të dhëna.
➢ Përditësimi i softuerit, për të arritur rregullime kritike që dekurajojnë kriminelët e
mundshëm kibernetik të shfrytëzojnë dobësitë e gjetura më parë në softuer.
➢ Zbatimi i kriptimit të të dhënave të ndjeshme dhe masave mbrojtëse teknike.
➢ Përveç kriptimit, të de-identifikohen të dhënat, të minimizohen informacionet e
kërkuara dhe të fshihen të dhënat e panevojshme.
➢ Menaxhimi i aseteve, rrjetit dhe cenueshmërisë.
➢ Vërtetimi me shumë faktorë, që është një procedurë sigurie e cila kërkon dy ose më
shumë kredenciale (fjalëkalime) për t’u regjistruar. Për shembull, një platformë falas e
vërtetimit me shumë faktorë është “Google Authenticator” që mund të konfigurohet në
telefon dhe është i lehtë për t’u përdorur.
➢ Zbulimi dhe reagimi i pikës përfundimtare (EDR – Endpoint Detection and Response),
që lejon të menaxhohet rrjeti dhe pajisjet e lidhura në distancë nga një vendndodhje
qendrore, duke ofruar monitorim në kohë reale, mbledhjen e të dhënave me rregulla të
automatizuara për analizë, dhe kontroll më të madh në biznesin shëndetësor.
➢ Shkëmbimi i informacioneve mbi kërcënimet kibernetike me organizatat e tjera të
kujdesit shëndetësor.
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➢ Trajnimi i rregullt i stafit, i cili është thelbësor për t’i mbajtur ata të vetëdijshëm për
kërcënimet e sigurisë, përmasat në të cilat shfaqen sulmet kibernetike dhe strategjitë
për t’i parandaluar sulmet e atilla. Kjo mund të arrihet edhe përmes pjesëmarrjes së
punonjësve në seanca të trajnimit të stafit dhe caktimi i sigurisë kibernetike si një temë
e pashmangshme në takime.
➢ Të kufizohen përdoruesit që mund të identifikohen nga desktopët e largët.
➢ Të jetë e qartë se cilët kompjuterë mund të kenë akses dhe të ruajnë të dhëna të
ndjeshme, p.sh. të pacientit.
➢ Të kufizohet shkalla e përpjekjeve të lejuara të vërtetimit për të penguar sulmet e forces
brutale.
➢ Të mbahet një inventor i plotë dhe i përditësuar i informatave. Në këtë pikë
ngjashmërisht përfshihet edhe zbatimi i një strategjie rezervimi dhe sigurimi i kopjeve
rezervë në mënyrë që ato të mos jenë të arritshme në atë rrjet.
➢ Të përdoren rezervimet e provuara dhe të testuara të të dhënave, me rivendosjen e
provuar dhe të testuar të të dhënave.
➢ Raportimi i menjëhershëm i humbjeve ose vjedhjeve tek individët e caktuar të
kompanisë për të përfunduar hyrjen në pajisje/rrjet.
➢ Përdorimi i rregullit të sigurisë HIPAA. Ky ligj është një statut federal i SH.B.A. dhe
siguron informacione e standarde kombëtare të zbatimit të masave të përshtatshme
fizike, administrative dhe teknike të sigurisë për të ruajtur integritetin e informacionit
shëndetësor të mbajtur në mënyrë elektronike. Udhëzime të tjera që ky rregull ofron
janë objektivat e auditimit, vlerësimi i shpenzimeve të pajisjeve të reja të sigurisë së të
dhënave, zhvillimi i një raporti për palët e interesuara ose identifikimi i dobësive të
rrjetit midis njësive spitalore.
➢ Zbatoni dhe përdorni auditimin e qasjes së fuqisë punëtore të sistemeve të regjistrave
shëndetësorë dhe të dhënave të ndjeshme.
➢ Zbatoni dhe përdorni mjetet e privilegjuara të menaxhimit të aksesit për të raportuar
hyrjen në infrastrukturën dhe sistemet kritike të teknologjisë.
➢ Zbatoni dhe përdorni mjetet e parandalimit të humbjes së të dhënave për të zbuluar dhe
bllokuar rrjedhjet e PHI dhe PII përmes postës elektronike dhe ngarkimeve në internet.
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➢ Vendosni dhe mbani komunikimin me ekipet e sigurisë së produkteve të prodhuesit të
pajisjeve mjekësore.
➢ Zhvilloni dhe zbatoni zbatime dhe praktika të sigurisë së rrjetit për rrjetet e pajisjeve.
➢ Vlerësoni kontrollet aktuale të sigurisë në pajisjet mjekësore të rrjetit. Zbatoni praktikat
e sigurimit të sigurisë së informacionit, siç janë vlerësimet e rrezikut të sigurisë së
pajisjeve të reja dhe vërtetimi i praktikave të shitësit në rrjete ose pajisje.
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2.5 Klasifikimi i sulmeve kibernetike dhe analiza e tyre
-

Sulmet kibernetike kryesisht klasifikohen sipas tri grupeve, sipas kategorisë, sipas
aktivitetit dhe sipas hapësirës apo ambientit të organizatës në të cilën ndodhin.

Figura 1 - Klasifikimi i sulmeve kibernetike

-

Sulmet kibernetike të bazuara në internet janë sulme të cilat ndodhin në aplikacione ose
faqe të internetit. Llojet e tyre janë të paraqitura në këtë diagram dhe janë:

Figura 2 - Sulmet kibernetike të bazuara në internet
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-

[20] Sulmet Denial-of-Service përmbysin burimet e një sistemi dhe parandalojnë
përgjigjet ndaj kërkesave të shërbimeve të ndryshme, duke zvogëluar aftësinë e sistemit
për t’i përfunduar ato kërkesa me sukses. Ato synojnë mohimin e shërbimit ose krijimin e
një sulmi tjetër të dytë dhe nënllojet e tyre kryesore janë sulmet e bazuara në vëllim, sulmet
e protokollit dhe sulmet e shtresës së aplikacionit. Detajisht këto sulme ndahen në: TCP
SYN Flooding, Teardrop, Smurf, Ping-of-death (long ICMP) dhe në sulmet Botnets. Në
vijim janë të përshkruara këto sulme.
-

Sulmet TCP ndodhin gjatë një inicializimi të një sesioni TCP, kur sulmuesi përfiton
nga hapësira e baferit duke e mbingarkuar sistemin me kërkesa për lidhje. Ky sistem
dëmtohet ose bëhet tërësisht i papërdorshëm. Sulmet TCP SYN Flooding mund të
parandalohen fillimisht duke konfiguruar firewall për të ndaluar paketat hyrëse
sinkronizuese, pastaj të vendoset serveri, ose duke rritur madhësinë e lidhjeve dhe duke
reduktuar masën e lidhjeve të kohës së skaduar të atyre lidhjeve të hapura.

-

Sulmet Teardrop synojnë kodet e rindërtimit të fragmentimit të TCP/IP
protokollit.dhe tentojnë të sulmojnë versionet më të vjetra të sistemeve operative
Windows, apo edhe Windows Vista ose Windows 7. Këto sulme ndikojnë në mënyrë
negative sepse fushat e kompensimit të gjatësisë dhe fragmentimit nga paketat IP
mbivendosen njëra me tjetrën, me ç’rast sistemi përpiqet të rindërtojë këto paketa dhe
dështon. Sulmet teardrop mund të parandalohen duke çaktivizuar “Server Message
Blog version 2” dhe duke bllokuar portet 139 dhe 445.

-

Sulmet Smurf ndodhin kur sulmuesit zbatojnë disa fakte rreth protokolleve IP dhe
ICMP. Fakti është se ICMP përdoret nga administratorët e rrjetit për të shkëmbyer
informacion për gjendjen e rrjetit dhe gjithashtu mund të përdoret për të përcaktuar
statusin operacional të nyjeve të tjera. Sulmuesi dërgon kërkesat e ICMP-së, një “ping”
në adresën e rrjetit të transmetimit ose në adresat që targetohen. Këto ‘pings’ dërgohen
nga një adresë e rremë. Kërkesat transmetohen në disa adresa të cilat iu përgjigjen
adresës aktuale që sulmuesi e ka synuar. Sasia e madhe e kërkesave dhe ping-eve të
ICMP-së bllokon rrjetin e targetit me trafik të lartë të rrjetit kompjuterik dhe dërgon
deri tek prishja e serverit. Ato mund të automatizohen dhe procesi mund të ripërsëritet.
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-

Këto sulme mund të parandalohen duke çaktivizuar transmetimet e drejtuara në router
ose në hostet individuale dhe kështu do të ndalohen kërkesat për transmetime të ICMP
në pajisje të rrjetit, ose mund të konfigurohen routerët për t’i parandaluar të përgjigjen
apo të kthehen echo-kërkesat e ICMP-së në adresat e transmetimit.

-

Ngjashëm me sulmet teardrop, sulmet Ping-of-Death janë të njohura për sulmimin e
versioneve të mëparshme të sistemeve operative. Ato synojnë sistemet përmes një rrjeti
IPv4 duke përdorur paketat IP. Sulmuesi dërgon një paketë të rrjetit ‘ping’ e cila është
më e madhe se 65,536 bajt. Për arsye se IP-sistemet nuk mund të trajtojnë pako kaq të
mëdha, ato nuk lejohen. Pastaj ai copëton paketën IP dhe i dërgon ato të fragmentuara.
Pas pranimit të paketave dhe rindërtimit të tyre, sistemi i synuar nuk mund t’i trajtojë.
Kjo çështje mund të shkaktojë që kompjuteri të ketë mbingarkesë të baferit dhe të
bllokohet ose prishet. Sulmet PoD mund të parandalohen duke përdorur një firewall që
kontrollon paketat IP të fragmentuara për madhësinë maksimale të tyre.

-

Sulmet Botnets përbëjnë një seri kompjuterash të ndërlidhur, ose thjesht kompjuterë
me malware. Këto sulme janë nën kontrollin e sulmuesit dhe përdoren për të kryer një
sulm kundër sistemit kompjuterik, rrjetit, pajisjes së rrjetit ose web faqeve. Ato
parandalojnë punën normale të proceseve ose edhe ndërprejnë tërësisht shërbimin e
sistemit të viktimës. Sulmet botnets janë të rrezikshme për shkak të vështirësisë për t’u
gjurmuar sepse ndodhin në lokacione të ndryshme gjeografike, dhe sepse numri i
sistemeve që mund të sulmojnë kriminelët e këtij lloji nuk është i kufizuar. Sulmet e
këtij lloji mund të parandalohen me anë të filtrimit RFC3704 i cili nuk e pranon trafikun
nga adresat e falsifikuara dhe ndihmon në rikthimin e rrjedhës së të dhënave në rrjetin
e saktë të burimit, ose me anë të filtrimit ‘black hole’ që dërgon sulmet DDoS,
përkatësisht sulmet botnets drejt një ndërfaqeje null. Përndryshe, sulmet botnets bëjnë
pjesë edhe në sulmet e bazuara në sistem.
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-

[20] Sulmet Man-In-The-Middle kanë për qëllim depërtimin, përvetësimin dhe
manipulimin kur komunikimet midis palëve duken normale, e në fakt sulmuesi nuk
zbulohet. Hakeri futet në mes të dy sistemeve dhe përgjon komunikimet. Ai shpesh kryen
procesin e përgjimit duke fituar kontrollin e një routeri përgjatë një pike të rregullt të
trafikut. Ky proces zakonisht e vendos sulmuesin brenda të njëjtit domen të transmetimit
si viktima. Për transaksionet HTTP, ku shpesh ekziston një lidhje TCP mes klientit dhe
serverit, sulmuesi përfiton nga çdo dobësi në protokollin e komunikimit të rrjetit. Duke e
kthyer lidhjen TCP në dy lidhje të reja, sulmuesi e krijon një të atillë mes atij dhe viktimës,
dhe lidhjen tjetër mes sulmuesit dhe serverit. Më pas, duke përdorur procesin ‘ARP
spoofing’ me të cilin transmetohen paketa të falsifikuara ARP, sulmuesi shtiret si i
autorizuar dhe e drejton trafikun përmes viktimës në vend të një routeri normal, duke
përgjuar lidhjen TCP dhe çdo mesazh të çelësit publik. Ky haker mund të ndryshojë e të
fusë të dhëna në mesazhet e komanduara duke manipuluar komunikimin, dhe mund t’i merr
lehtësisht cookies që lexojnë header-in HTTP.

-

Sulmet MITM në përgjithësi mund të parandalohen me anë të kriptimit dhe funksioneve
hash, të cilat ofrojnë mbrojtje të fortë kundër sulmeve MITM, e gjithashtu lejojnë
konfidencialitet e integritet në komunikim. Llojet e tyre janë: Session hijacking, IP
spoofing dhe sulmet Replay.
-

Sulmet Session hijacking kanë të bëjnë me sulmuesin i cili merr në kontroll një sesion
mes një serveri të rrjetit dhe një klienti të besuar. Këto sulme kryhen gjatë një qasje të
suksesshme të klientit, kur një token sesioni është shpërndarë në browser-in e klientit
nga web serveri. Sulmuesi pas kësaj kompromenton tokenin ose duke e komanduar atë
ose duke u përpjekur të kuptojë se cili është sesioni i vërtetë i tokenit. Kjo metodë
gjithashtu ka rezultat me IP adresa, ku sulmuesi shkëmben IP adresën për web serverin
apo kompjuterin personal të paautorizuar me atë të viktimës. Serveri vazhdon të mbajë
sesionin duke menduar se po komunikon me përdoruesin viktimë. Sulmet session
hijacking mund të parandalohen duke përdorur metodat e kriptimit dhe numra të gjatë
e të rastësishëm për krijimin e çelësave të sesionit, ose pas qasjes të bëhet update i
kërkesave për cookies dhe të kryhen rigjenerime të sesioneve.
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-

Sulmet IP spoofing janë sulme që përfshijnë plotësimin e fushës së adresës IP në një
paketë me një adresë false në vend të IP adresës së saktë të përdoruesit. Sulmuesit
përdorin IP të falsifikuara për t’u qasur në lidhje të personit të targetuar. Pasi të arrijnë
të qasen dhe të duken si burime të besueshme, ata dërgojnë një paketë ose mesazhe
keqdashëse të shoqëruara me adresë IP të rremë. Nëse përdoruesi viktimë pranon
paketën, atëherë hakeri mund të rrëmbejë sesionet kompjuterike të tij. Në këtë rast
sulmuesi mund të shkaktojë përçarje, bllokim apo ngadalësim masiv, e për këtë arsye
preferohet të konsultoheni me departamentin e IT-së ose profesionistë të sigurisë
kibernetike.

-

Sulmet Reply ndodhin pasi sulmuesit përgjojnë dhe ruajnë mesazhet e vjetra, dhe më
pas përpiqen t’i dërgojnë ato vetë përderisa bëjnë rolin e një prej pjesëmarrësve. Më
gjerësisht, sulmuesit synojnë protokollin e sigurisë me përsëritjen e transmetimit të të
dhënave nga një dërgues tjetër në sistemin pranues. Nëse sulmi nuk zbulohet, atëherë
rrjetet dhe kompjuterët që sulmohen rrezikojnë të pranojnë mesazhe të dëmshme të
cilat duken të ligjshme. Sulmuesit mund të fitojnë akses në të dhënat hyrëse, të cilat
mund t’i përdorin edhe për të fituar qasje shtesë në rrjet. Sulmet reply mund të
parandalohen duke përdorur strings ose numra të sigurt të çelësave të sesionit, duke
përdorur një fjalëkalim ‘një-herësh’ (one-time) për çdo kërkesë, ose të bëhet një radhitje
e mesazheve dhe mos të pranohen mesazhe kopjuese.

-

[20] Sulmet Brute-force dhe sulmet Dictionary janë lloje të sulmeve Password Cracking.
Sulme password cracking përdorin fjalëkalimet ose kredencialet hyrëse të përdoruesve si
pjesë shtesë apo indirekte për t’u kryer me sukses. Ato synojnë përgjithësisht një apo disa
fjalëkalime të përdoruesve të ndryshëm dhe ndodhin kur bëhen vjedhje të password-it të
përdoruesit, të ndonjë dokumenti identifikues ose informatave të atilla për përfitime
personale, e në shumë raste këto të dhëna edhe mund të shiten në të ashtuquajturin “rrjet i
errët”. Këto sulme mund të parandalohen duke krijuar fjalëkalime komplekse që përfshijnë
shkronja të mëdha, të vogla dhe simbole, duke caktuar një limit se sa përpjekje të gabuara
për hyrje lejohen, ose nëse tejkalohet limiti i tentimeve pa rezultat për hyrje, të bllokohet
përkohësisht përdoruesi dhe t’i sugjerohet që ta rishkruajë password-in.
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-

Sulmet Brute-force janë sulme të deshifrimit të fjalëkalimit tek të cilat sulmuesit
përdorin disa supozime për të gjetur një fjalëkalim të saktë. Ata përpiqen të konstatojnë
fjalëkalimin e një përdoruesi ose numrin personal identifikues të tij përmes një qasjeje
‘provë dhe gabim’ duke përdorur logjikën për të hamendësuar fjalëkalimin e
përdoruesit, duke përdorur emrin e tij, emrin e profesionit, hobet ose emrin e ndonje
kafshe shtëpiake (n.q.s. mban). Sulmuesit mund të përdorin programe të automatizuara
për të gjeneruar një sasi marramendëse supozimesh të ndryshme, duke përfshirë
kombinimin e shkronjave dhe të numrave. Këto sulme mund të përdoren edhe për të
dekriptuar të dhëna ose për të kontrolluar sigurinë e rrjetit të një biznesi apo ndonjë
sistemi qeverisës.

-

Sulmet Dictionary janë sulme me fjalëkalime që përpiqen të kapërcejnë nivelin e
sigurisë së një kompjuteri të mbrojtur me fjalëkalim, rrjeti apo serveri, për të fituar
qasje tek ai kompjuter, rrjet a server. Sulmuesit synojnë të kopjojnë ndonjë mesazh apo
fajl të koduar që përmban fjalëkalimet që i kërkojnë. Pasi të qasen, ata pastaj aplikojnë
të njëjtin dekriptim tek një listë me fjalëkalime të shumta me shpresën se do të gjejnë
rezultate të përshtatshme.

-

[20] Sulmet Phishing janë të bazuara në mashtrimet me e-mail ose në mënyrë të ngjashme,
sulme të bazuara në web faqe të klonuara. Sulmet e tilla mund të dërgohen si mesazhe nga
organizata të njohura, si banka të mëdha ose faqe sociale mediatike, e për këtë shkak edhe
sulmuesit jo rrallë herë targetojnë grupe të mëdha njerëzish dhe shpesh këto sulme
rezultojnë me sukses sepse shumica e të targetuarëve i përdorin ato web faqe. Këto lloj
sulmesh synojnë viktima për të cilat bëhen përpjekje të iu vidhen informatat e tyre private
ose të ndjeshme, si p.sh. numrat e kartave të kreditit, numrat e sigurimeve sociale,
informata personale identifikuese ose edhe kredencialet hyrëse në website. Sulmuesit mund
të përdorin teknika inxhinierike sociale dhe njohuritë programuese së bashku me
manipulime linqesh, filtra të imazheve, dhe falsifikim të ueb faqes për të mashtruar
viktimat dhe t’i bëjnë të besojnë se email-et që kanë pranuar dhe përmbajtja e tyre të jenë
reale. Personi viktimë mund të klikojë në linkun e pranuar në email ose të shkruajë të
dhënat personale dhe si pasojë sulmuesit i marrin këto të dhëna për fitime vetjake.
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-

Sulmet phishing mund të parandalohen në këto mënyra:
1) Të vërtetohet se email-i që keni pranuar është i besueshëm duke telefonuar apo pyetur
dërguesin rreth përmbajtjes së mesazhit.
2) Nëse dyshohet që një email ose faqe në internet nuk është e besueshme, sipas
mundësive të drejtoheni tek departamenti i IT-së ose i sigurisë kibernetike.
3) Të vendoset kursori i mausit mbi çdo link dhe mos të klikohet menjëherë. Kursori duhet
të shfaq URL-në në të cilën do t’iu çojë ai link.
4) Të rifreskohet rregullisht siguria e rrjetit dhe e kompjuterit, duke përfshirë edhe
antivirusin e instaluar dhe programin anti-malware, dhe mos të shtohen të dhëna private
si numri i sigurisë sociale ose i kartës së kreditit në një email.

-

[20] Sulmet File Inclusion janë lloje të sulmeve që lejojnë një sulmues të ketë qasje në
fajla të paautorizuar ose thelbësor të disponueshëm në web server ose lejojnë sulmuesin të
ekzekutojë skedarë me qëllim të keq në web server duke përdorur funksionin e përfshirjes.

-

[20] Sulme DNS Spoofing janë një lloj hakimi i sigurisë kompjuterike me anë të të cilave
futen të dhëna në memorien e një DNS duke bërë që serveri i emrit të kthejë një adresë IP
të pasaktë, duke devijuar trafikun te kompjuteri i sulmuesit ose ndonjë kompjuter tjetër.
Sulmet e mashtrimit të DNS mund të vazhdojnë për një periudhë të gjatë kohore pa u
zbuluar dhe mund të shkaktojnë çështje serioze të sigurisë.

-

[20] Sulmet URL Interpretation janë lloje të sulmeve tek të cilat mund të ndryshojmë
pjesë të caktuara të një URL-je dhe dikush mund të bëjë që një server në internet të ofrojë
faqe në internet për të cilat ai nuk është i autorizuar të shfletojë.

-

[20] Sulmet SQL Injection janë çështje të përsëritura me faqet e bazuara në bazën e të
dhënave. Sulmuesit e kësaj kategorie shkruajnë kod të gabuar në aplikacione në të cilat
kanë mundur të qasen, dhe pastaj kalojnë në databazën backend. Sulmet SQL injection që
rezultojnë me sukses ia sigurojnë sulmuesit qasjen në databazë. Me këtë rast sulmuesi
mund të lexojë të dhënat private a sensitive, të shtojë të dhëna, t’u bëjë update, t’i fshijë
ose ndryshe t’i modifikojë ato. Gjithashtu, ai mund t’i ndërprejë operacionet në databazë,
të dërgojë komanda tek sistemi operativ, ose të rimarrë informacione nga fajla të veçantë.
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Web faqet që aplikojnë SQL dinamike janë më të rrezikuarat nga sulmet SQL injection.
Nga ana tjetër, për shkak të të përbashkëtave të ndërfaqeve të vjetra funksionale, sulmet
SQL shpesh dëmtojnë edhe aplikacionet PHP dhe ASP. Sulmet SQL injection mund të
parandalohen me anë të këtyre metodave:
1) Duke aplikuar modelin me privilegjin më të ulët në databazë, gjë që ndihmon në rritjen
e qëndrueshmërisë ndaj këtyre sulmeve.
2) Duke zgjedhur rregullat e ruajtura që nuk kanë SQL dinamike dhe deklaratat e
përgatitura si pyetje të parametrizuara. Sipas Melnick mund ta kuptojmë më mirë këtë
mënyrë. Ai ka thënë se “kodi që ekzekutohet kundër bazës së të dhënave duhet të jetë
mjaft i fortë për të parandaluar sulmet injection”.
3) Në modulet që kanë nevojë për vendosjen e të dhënave nga një përdorues për të
mbrojtur komandat dhe queries të bazës së të dhënave, mund të përdorim dizajn të
aplikacioneve solide për parandalim të sulmeve.
4) Të përdorim aplikacione me ndërfaqe programore si J2EE dhe ASP.NET, të cilat janë
më rezistente ndaj këtyre sulmeve.
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-

Sulmet kibernetike të bazuara në sistem janë sulme të cilat kanë si synim të
kompromentojnë një kompjuter ose një rrjet kompjuterik. Llojet e tyre janë pesë dhe i kam
paraqitur në diagramin e mëposhtëm.

Figura 3 - Sulmet kibernetike të bazuara në sistem

-

[20] Pasi që sulmet Botnets bëjnë pjesë edhe në sulmet kibernetike të bazuara në internet
dhe janë të përshkruara më lart, sulmet e radhës që janë lloj i sulmeve të bazuara në sistem
janë viruset. Këto bëjnë pjesë në një grup më gjithëpërfshirës të sulmeve e që janë Malware
ose Malicious software. Malware është softuer që instalohet në kompjuter të përdoruesit
pa pëlqimin e tij dhe ka për qëllim të shkaktojë dëm në të. Pasi të instalohet, malware mund
të fshihet por të jetë ende ekzistues në pajisje. Siç u përmend, viruset si përbërës të sulmeve
me qëllime të këqija mund të jenë disa lloje. Këto lloje janë: Macro Virus, Melissa, File
Infector Virus, System Infectors, Polymorphic Virus dhe Stealth Virus. Më tutje do të sqaroj
secilin nga ky lloj.
-

Viruset Macro janë viruse kompjuterike që zëvendësojnë një makro, e cila lejon një
program të funksionojë në bazë të një grupi të caktuar të rregullave. Fillimisht, ky lloj
malware sulmon aplikacionet brenda programeve, Microsoft Word dhe Excel, si dy
ndër aplikacionet më të spikatura ndaj sulmeve. Gradualisht infekton apo sulmon edhe
pjesët e tjera të kompjuterit, duke e bërë atë të papërdorshëm dhe duke paraqitur rrezik
për vjedhje të mundshme të informacionit privat të viktimës. Në veçanti, programet e
përpunimit të tekstit janë më të ekspozuarat. Thjesht veprimi i hapjes së një dokumenti
ekzistues mund të aktivizojë një virus makro me qëllim të keq.
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-

Virusi Melissa në vitin 1999 u zhvillua dhe u shfaq si një dokument Word, dhe pasi që
të shkarkohej do e zëvendësonte vetveten në email të X-personit viktimë. Pastaj
automatikisht do të dërgonte mesazhe me një kopje të një tekst-dokumenti tek adresat
e para në listë të personit dhe do të “infektoheshin” edhe ata në të njëjtën mënyrë, dhe
virusi vazhdonte të shpërndahej në këtë mënyrë. Ky lloj sulmi thuhet se ka prekur 1
milion kompjuterë dhe ka shkaktuar dëme në vlerë prej 80 milion USD.

-

Virusi File Infector përveç faktit se mbishkruan kodin ekzistues ose fut kod të
dëmshëm në një fajl të ekzekutueshëm dhe në fajlet me shtesa .COM, pjesën tjetër e ka
të ngjashme me viruset makro. Sistemet operative më të prekshmet nga ky virus janë
Macintosh, Windows dhe UNIX, ndërkaq gjithashtu rrezikohen edhe aplikacionet
llogaritëse, procesorët e fjalëve (Word-i) dhe video-lojërat.

-

Viruset System Infectors sulmojnë kod të ekzekutueshëm duke e bashkangjitur
vetveten në: Master boot record – hard drive, dhe DOS bootsector – diskette ose USB.
Përdoruesit e sistemit të prekur nga ky sulm, zakonisht shkaktojnë dëm në kompjuter,
normalisht pa vetëdije, pasi që ta pranojnë një pajisje ruajtëse (storage device). Një
nisje e sistemit shkakton aktivizimin e një disku duke bërë kështu që të fillojë të
dëmtohet pajisja, dhe pastaj virusi mund të modifikojë ose zëvendësojë veten në kodin
e sistemit, ose në master boot record. Nëse sulmi kryhet me sukses, virusi fillon të
shumohet dhe shpërndahet edhe në pajisjet e tjera dhe kompjuterët e tjerë në rrjet.

-

Virusi Polymorphic është një virus i komplikuar që prek funksionet dhe tipet e të
dhënave, dhe e fsheh vetveten duke përdorur enkriptimin dhe dekriptimin. Për
shembull, ky virus mund të ndryshojë një funksion i cili do të shkruajë shkronjën “A”
dhe në vend të saj të shkruajë shkronjën “W”. Procesi i sulmit të këtij lloji është si
vijon:
1. Virusi polimorf sulmon një pjesë të kodit.
2. Vegla ndryshon dhe shkakton një rutinë dekriptimi.
3. Virusi deshifron këtë vegël e pastaj edhe kopjen e tij e cila përmban një algoritëm
me një rregull të ri deshifrimi.
4. Të dyja këto, vegla/pajisja dhe virusi tani janë ekzistues në kod dhe procesi vazhdon
të ripërsëritet.
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-

Ky lloj virusi mund të parandalohet duke pasur të instaluar në kompjuter një program
antivirus me karakteristikat e fundit si p.sh. Process Hacker.

-

Viruset Stealth janë viruse që sulmojnë proceset e sistemit operativ dhe programin e
detektimit të antiviruseve ose anti-malware, duke i bërë ato të besojnë se pjesët e
paprekshme nga ky virus jane infektuar dhe e kundërta. Këto viruse shmangin
antiviruset me anë të modifikimit të kodit (duke ndryshuar kodin e secilit fajl që
sulmojnë), dhe me anë të kriptimit (duke përdorur kriptim të thjeshtë për shifrim të të
dhënave, ndërsa kanë tjetër çelës kriptimi për çdo fajl që kanë dëmtuar). Gjithashtu,
shmangien e antiviruseve mund ta bëjnë edhe duke kopjuar vetveten nëpër fajla dhe
pjesë të kompjuterit, boot – sektore dhe në vende të tjera të pazbulueshme të tij.

-

[20] Sulmet Trojan Horse shfaqen si viruse të mira derisa të aktivizohen, e pastaj
zbulohen si të atilla me qëllim të keq. Ndryshe nga viruset e tjera, Trojans nuk e
zëvendësojnë vetveten. Kryesisht synojnë sistemin e përdoruesit viktimë, duke pritur që ai
të hapë porte të numrit të lartë dhe pastaj të gjurmojnë atë e të fitojnë qasje në të dhënat e
sistemit të tij. Sulmet që mund të bëjnë janë:
-

Keyloggers - që monitorojnë aktivitetet e përdoruesit dhe i ndihmojnë sulmuesit të
vjedhë fjalëkalimet e atij përdoruesi, numrat e kartave të kreditit dhe informatat e tjera
të ngjashme (Infostealer Trojan).

-

Fshirje të fajlave, folderave dhe shënime të ndryshme në regjistër, dëme të cilat mund
të shkaktojnë edhe dështimin e sistemit operativ (Destructive Trojan).

-

Kontrollim të kamerës në internet të përdoruesit për të monitoruar ose regjistruar video
të tij dhe marrjen e fotografive gjatë aktivitetit të user-it.

-

Shfrytëzimin e kompjuterit të atij user-i për të shpërndarë viruset e tjera Trojans në
kompjuterë të tjerë (Downloader Trojan).

-

Shfaqjen e skanimeve kompjuterike të rreme dhe mesazhe paralajmëruese të ndonjë
malware joekzistues, e pastaj e nxisin viktimën të blejë produktin antivirus të
rekomanduar si zgjidhje (Trojan.FakeAV).
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-

[20] Sulmet Backdoors kanë të bëjnë me një metodë që anashkalon procesin normal të
vërtetimit. Një zhvillues mund të krijojë një derë të pasme në mënyrë që një aplikacion ose
sistem operativ të mund të arrihet për zgjidhjen e problemeve ose qëllime të tjera.

-

[20] Sulmet Worm kanë synim email-et. Sulmuesit përpiqen të infektojnë apo të dëmtojnë
kompjuterët e viktimave të tyre duke dërguar viruse worm si dokumente të bashkangjitura
në postat elektronike. Përdoruesi sapo ta hapë atë dhe ta shkarkojë do ta pranojë virusin,
dhe virusi do të përpiqet të dërgojë kopje të vetvetes tek kontaktet e listuara në llogarinë e
përdoruesit. Këto viruse mund të mbingarkojnë serverët e email-eve dhe sulmeve “denialof-service” kundër nyjeve të rrjeteve dhe aktiviteteve të tjera me qëllime të këqija.
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-

Sulmet kibernetike pasive janë sulme të cilat përpiqen të fitojnë akses ose të përdorin
informacione nga sistemi, por nuk ndikojnë në burimet e sistemit. Llojet e tyre mund të
jenë:

Figura 4 - Sulmet kibernetike pasive

-

[20] Sulmet Eavesdropping në jetën e përditshme përfshijnë përgjimin e komunikimit.
Përgjimi mund të jetë thjesht veprimi i të dëgjuarit njerëzit e tjerë pa dijeninë e tyre, ose
mund të bëhet duke përdorur mikrofona, kamera dhe pajisje të tjera regjistruese. Në këtë
grup sulmesh kemi të bëjmë edhe me përgjimin e rrjetit. Ky sulm kryhet duke përdorur
programe për gjurmimin e të dhënave (data sniffing programs) në botën digjitale dhe për
regjistrim të paketave të komunikimeve të të dhënave në rrjet, p.sh. me anë të analizuesve
të protokolleve të cilët mund të regjistrojnë përmbajtjen e zërit përmes IP (VoIP). Pas këtij
veprimi, pastaj dëgjohet regjistrimi i bërë ose shqyrtohen të dhënat për analizë dhe
deshifrim. Sulmuesit e këtyre sulmeve kanë në shënjestër informacionet private të
viktimës, të tilla si fjalëkalimet e tyre, numrat e kartave të kreditit, numrin e sigurimeve
sociale dhe informacione të ngjashme që mund të transmetohen përmes rrjetit. Ashtu si me
shumë lloje të tjera të sulmeve kibernetike, pasi sulmuesit të kenë informacionin personal
të viktimës, ata mund t’i shesin ato të dhëna në rrjet ose t’i përdorin për të kryer vjedhje të
identitetit ose krime të ngjashme kibernetike. E rrezikshme nga këto sulme është fakti se
pajisjet me mikrofona, përfshirë laptopët dhe celularët, mund të hakohen për të aktivizuar
në distancë mikrofonat e tyre dhe për t’i dërguar të dhëna sulmuesit.

-

Sulmet e përgjimit mund të parandalohen me anë të kriptimit të të dhënave dhe llojet e tyre
janë: Passive Eavesdropping dhe Active Eavesdropping.
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-

Tek sulmet e përgjimit pasiv një sulmues dëgjon transmetimet digjitale ose analoge
të komunikimit me zë në një rrjet për të vjedhur informacione private dhe është më e
rëndësishme të zbulohet përgjimi pasiv në krahasim me atë aktiv.

-

Tek sulmet e përgjimit aktiv sulmuesit maskojnë veten si miq dhe dergojnë queries
tek transmetuesit për të vjedhur informacionin privat. Këto sulme kërkojnë nga
sulmuesit të kryejnë përgjime pasive për të grumbulluar njohuri për rrjetin që po
sulmojnë.

-

Mbikëqyrja kompjuterike ka të bëjë me monitorimin e veprimtarisë kompjuterike dhe të
dhënave të ruajtura në një hard disk, ndërsa mbikëqyrja e rrjetit ka të bëjë me
monitorimin e aktivitetit dhe të dhënave që transferohen përmes rrjeteve kompjuterike.

-

Përgjimi (wiretapping) është një kërcënim që përbën monitorimin e bisedave telefonike
dhe të bazuara në internet nga një palë e tretë e shpesh me mjete të fshehta, ndërkaq
përgjimi i fibrave përdor një metodë të trokitjes në rrjet që nxjerr sinjal nga një fibër optike
pa prishur lidhjen.

-

Skanimi i portit është një teknikë e përdorur për të identifikuar portet dhe shërbimet e
hapura të disponueshme në një host të rrjetit, përderisa skanimi bosh është metodë e
skanimit të portit TCP që konsiston në dërgimin e paketave të falsifikuara në një kompjuter
për të gjetur se cilat shërbime janë në dispozicion.

-

Regjistrimi i goditjes së tasteve apo kyçja në internet është veprimi i regjistrimit të
tasteve të shtypura në një tastierë në atë mënyrë që përdoruesi viktimë të mos jetë në dijeni
që veprimet e tij po monitorohen. Për dallim nga ky kërcënim, skrapimi i të dhënave është
një teknikë në të cilën një program kompjuterik nxjerr të dhëna nga rezultatet e lexueshme
nga njerëzit që vijnë prej një programi tjetër.

-

Sulmi apo kërcënimi tjetër tek sulmet kibernetike pasive është typosquatting.
Typosquatting është një formë e nënshkrimit kibernetik ku dikush qëndron në të njëjtin
domen me atë të zotëruar nga dikush tjetër, duke synuar përdoruesit e internetit të cilët
shkruajnë gabimisht në një adresë të faqes në shfletuesin e tyre të internetit në vend se të
përdorin një motor kërkimi.

-

Sulmet kibernetike aktive janë sulme të cilat përpiqen të ndryshojnë një sistem ose të
ndikojnë në funksionimin e atij sistemi dhe llojet e këtyre sulmeve janë:
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Figura 5 - Sulmet kibernetike aktive

-

Sulmet Spyware, Worms dhe Ransomware bëjnë pjesë në sulmet me qëllime të këqija.
Gjithashtu, për t’i kuptuar më mirë secilin nga këto nënlloje të sulmeve kibernetike aktive,
në vijim do t’i përshkruaj më gjatë.

-

[20] Sulmet Ransomware infektojnë kompjuterin ose sistemin e një viktime dhe kufizojnë
qasjen në atë kompjuter duke kriptuar fajlat në atë pajisje derisa të paguhet një shpërblim
që ata të rimarrin qasjen në të. Mënyrat më të përhapura që kompjuterët mund të pësojnë
dëme nga ky lloj sulmi janë me anë të dokumenteve të dëmshme në email, shkarkimet e
softuerëve me virus dhe vizitat në faqe të internetit të pasigurta, ose edhe vetë klikimi në
linqe që pa dijeni shpërndajnë viruse. Këto sulme herë-herë shfaqen si degë shtetërore ose
të qeverisë në mënyrë që përdoruesi të besojë. Një rast konkret është në fundin e tetorit të
vitit 2019, me ç’rast CNN kishte raportuar se ka pasur 140 sulme “ransomware’ që
targetuan degët e përmendura, duke përfshirë sulmet ndaj zyrave qeveritare, spitaleve dhe
ofruesve të kujdesit shëndetësor.

-

[20] Në diagram nuk është paraqitur mirëpo përveç këtyre sulmeve ekzistojnë edhe sulmet
adware të cilat përdoren zakonisht në fushën e marketingut në internet si banderola
reklamuese që shfaqen gjatë ekzekutimit të një programi, p.sh. pop-ups. Këto mund të
shkaktohen automatikisht pa lejen e përdoruesit në kompjuterin e tij, përderisa bën kërkime
në internet. Këto sulme mund të parandalohen duke instaluar programe antivirus të cilat
kanë paketa që përfshijnë softuer anti-adware.
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-

[20] Ngjashëm me mënyrën se si funksionon adware, spyware është një softuer infiltrimi
që monitoron viktimat që nuk dyshojnë dhe mbledh informacione rreth tyre, kompjuterëve
të tyre dhe faqeve që ata vizitojnë. Ky virus mund të shkarkojë dhe të instalojë programe
të tjera me qëllime të këqija në kompjuterin e përdoruesit. Poashtu edhe në këtë rast,
mënyra më e mirë për zbulimin dhe heqjen e tij nga kompjuteri është me anë të një softueri
të përditësuar siç është anti-spyware.

-

[20] Sulmet Cross-Site Scripting (XSS) insertojnë kod të dëmshëm në skripta të
aplikacionit ose web faqes, shpesh duke përdorur burime të palëve të treta në internet për
të marrë informacion të përdoruesit. Sulmuesit shpesh përdorin JavaScript për t’i kryer
sulmet, por gjithashtu mund të përdorin edhe Microsoft VCScript, ActiveX dhe Adobe
Flash. Sulmet XSS si target kanë informacionin privat të viktimës duke shfrytëzuar sigurinë
e dobët të sistemit dhe duke shkruar skripta të dëmshme nga ana e klientit. Tek këto sulme,
sulmuesi mund të vjedhë llogarinë e përdoruesit ose cookies të tij, të regjistrojë shtypjen e
tasteve dhe të bëjë foto përgjatë aktivitetit të përdoruesit, të grumbullojë informacione
private dhe të rrjetit të viktimës, të lidh kompjuterin e përdoruesit viktimë me një server të
dëmshëm ose edhe të modifikojë llogarinë e atij përdoruesi që ka sulmuar me të dhëna të
dëmshme. Sulmet XSS mund të parandalohen duke u siguruar zhvilluesit që të dhënat që i
ka shkruar përdoruesi janë valide, ose karakteret e veçanta si ?,&,/, <, > dhe të tjerat të
ngjashme të konvertohen në ekuivalentët e tyre të koduar në HTML ose URL.

-

Më tutje do t’i përshkruaj shkurtimisht kërcënimet si: Exploit, Zero-day exploit, Email
spoofing, Man-in-the-browser, Ping flooding, Buffer overflows, Heap overflows, Stack
overflows, Format string, Direct access, Social engineering, Tampering, Privilege
escalation dhe Whaling.
-

Sulmet Exploit janë kërcënime tek të cilat një pjesë e softuerit, të dhënave ose
sekuencave të komandave përfitojnë nga aftësia për të shkaktuar sjellje të
paqëllimshme ose për të fituar të dhëna të ndjeshme të hyrjes së paautorizuar.

-

Zero-day exploit është një kërcënim me dobësi të sigurisë që është e panjohur për
zhvilluesit e softuerit, harduerit ose të firmware, dhe sulmuesit e këtij grupi përfitojnë
nga këto dobësi.

37

-

Kërcënimet Email Spoofing kanë të bëjnë me krijimin e postave elektronike me një
adresë të falsifikuar të dërguesit. Për shkak se protokollet kryesore të postës elektronike
nuk kanë vërtetim, këto sulme mund të mashtrojnë prej header-it të email-it për të
çorientuar marrësin në lidhje me dërguesin.

-

Man-in-the-browser janë sulme që poashtu përfitojnë nga dobësitë në browser për të
modifikuar faqet e internetit dhe përmbajtjen e transaksionit, ose për të futur përmbajtje
të re në një mënyrë të fshehtë.

-

Ping flooding është një sulm i thjeshtë i mohimit të shërbimit kur sulmuesi mbingarkon
viktimën me paketat e ICMP "echo request" (ping).

-

Tek sulmet apo kërcënimet e mbingarkesës së baferit sulmuesit shfrytëzojnë çështjet
e tejmbushjes së baferit duke mbishkruar memorien e një aplikacioni. Kjo ndryshon
rrugën e ekzekutimit të programit, duke shkaktuar një përgjigje që dëmton fajlat ose
ekspozon informacionin privat.

-

Heap overflows është një formë e tejmbushjes së baferit që ndodh kur një pjesë e
kujtesës i është caktuar nje sasie të madhe dhe të dhënat i shkruhen kësaj memorie pa
u bërë ndonjë kontroll i detyruar mbi to.

-

Sulmet Stack Overflow kanë të bëjnë me një lloj të tejmbushjes së baferit që bën që
një program të shkruajë më shumë të dhëna në një bafer të vendosur në stack sesa ato
që janë alokuar për baferin, duke shkaktuar keshtu prishjen e programit ose
funksionimin e gabuar.

-

Sulmet e vargut të formatit ndodhin kur të dhënat e paraqitura të një vargu hyrës
vlerësohen si komandë nga aplikacioni. Në këtë mënyrë, sulmuesi mund të ekzekutojë
kodin, të lexojë stack-un me të dhëna, ose të shkaktojë një defekt të segmentimit në
zbatimin e ekzekutimit, dhe mund të shkaktojë sjellje të reja që mund të rrezikojnë
sigurinë ose stabilitetin e sistemit.

-

Sulmet me qasje të drejtpërdrejtë janë sulme tek të cilat një haker është në gjendje
të fitojë qasje në një kompjuter dhe të shkarkojë drejtpërdrejt të dhëna nga ai.

-

Inxhinieria sociale është një vektor sulmi që shfrytëzon psikologjinë njerëzore dhe
ndjeshmërinë për të manipuluar viktimat në përhapjen e informacionit konfidencial dhe
të dhënave të ndjeshme ose kryerjen e një veprimi që thyen standardet e zakonshme të
sigurisë.
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-

Sulmet ndërprerëse kanë të bëjnë me modifikimin e një produkti ose shërbimin që
synon t’i shkaktojë dëm përdoruesit të fundit.

-

Sulmet e shkallëzimit të privilegjit janë sulme të cilat shfrytëzojnë gabimet e
programimit, dobësitë, defektet në dizajn, mbikëqyrjet e konfigurimit ose kontrollet e
qasjes në një sistem operativ ose aplikacion për të fituar qasje të paautorizuar në burime
që zakonisht kufizohen nga aplikacioni ose përdoruesi.

-

Sulmet Whaling janë lloje sulmesh phishing që synojnë drejtuesit e niveleve të larta,
të tilla si CEO ose CFO, për të vjedhur informacione të ndjeshme nga një kompani. Kjo
mund të përfshijë informacione financiare ose informacione personale të punonjësve.

-

Sulmet kibernetike të brendshme janë sulme të iniciuara nga brenda sigurisë së një
organizate, siç është një person që ka të autorizuar qasjen në të dhëna të ndjeshme të cilat
mund të vidhen.

-

Sulmet kibernetike të jashtme janë sulme që janë të iniciuara nga jashtë sigurisë së një
organizate, siç është një sulm DoS i mundësuar nga një botnet.
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3. RASTET E STUDIMIT GJATË VITIT 2020
3.1 Rastet e ndryshme
-

Në kapitujt e mëparshëm i kam përshkruar më saktë sigurinë dhe sulmet kibernetike,
se cilat janë llojet e tyre dhe për secilin lloj është bërë një sqarim më i thellë e i
kuptueshëm. Në këtë pjesë të projektit gjatë kërkimeve të bëra në internet i kam
përzgjedhur disa raste për sulmet kibernetike që kanë ndodhur gjatë vitit 2020 në
sektorin bankar, dhe disa të tjera për ato sulme që kanë ndodhur në sektorin
shëndetësor. Në fakt sulmet kibernetike, konkretisht sulmuesit që i shkaktojnë ato,
fokusohen në fusha të ndryshme për të sulmuar, të cilat edhe posedojnë informacione
të rëndësishme që ata fatkeqësisht i keqpërdorin. Nga të gjitha fushat që këta kriminelë
kibernetik i konsiderojnë si objektive për sulm, më të spikaturat dhe gati sa më të
rrezikuarat janë po këto të dyjat që i kam zgjedhur për hulumtim, objektet dhe sistemet
e të cilave kanë shumë të dhëna me vlera të mëdha të inteligjencës dhe monetare. [21]
Për shembull, gjatë muajve shkurt-mars të vitit 2020, “TrickBot Malwarebyte” synoi
Italinë në një fushatë të re “spam” dhe përdoruesit kishin tendencë të hapnin email-et e
pranuara për të marrë informacion në lidhje me pandeminë. [22] Në një tjetër vend,
konkretisht në Australi, ndodhën rreth 35% incidente dhe lloji më i zakonshëm i tyre
ishte phishing. [23] Poashtu, në SH.B.A., Departamenti i Shëndetit dhe Shërbimeve
Njerëzore është thënë se ishte shënjestër e sulmeve DDoS. Sipas një hulumtimi të
Trends” (TrendsMicro është udhëheqës global në sigurinë e të dhënave të ndërmarrjeve
dhe zgjidhjet e sigurisë kibernetike), në periudhën e pandemisë së koronavirusit kishte
më shumë se 907,000 mesazhe spam, 737 sulme malware dhe 48,000 sulme të tjera me
qëllime të këqija në të gjithë botën vetëm në gjysmën e parë të vitit të kaluar. Këto të
dhëna të cilat sulmohen dhe tentohet të keqpërdoren, mund edhe të shiten dhe dëmi
edhe më i madh i kësaj çështje është se kostoja është shumë e madhe për t’i korrigjuar
shkeljet a qasjet e paligjshme që ndodhin. Për këtë arsye kjo pjesë e projektit do të jetë
në një farë mënyre e ndarë në dy pjesë për sulmet e sektorëve përkatëse.
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3.1.1 Sulmet e përzgjedhura gjatë vitit 2020 në sektorin bankar
-

Sulmet në sektorin bankar, ashtu si në atë shëndetësor janë të shumta. Nga këto sulme të
përzgjedhura do t’i citoj 33 prej tyre. Në mënyrë që të ekzistojë një ide më e qartë rreth
tyre, përshkrimin e këtyre kërcënimeve e kam shtjelluar me radhë sipas muajve në të cilët
kanë ndodhur ato.
-

Rastin e parë për ta përshkruar po e filloj me uebfaqen e shkëmbimit të monedhës, me
seli në Londër, e cila kishte zbuluar për herë të parë një problem me 31 dhjetor. Firma
e këmbimit valutor ishte sulmuar nga një grup kriminel kibernetik që përdori sulmin
ransomware, i njohur gjithashtu si REvil, në prag të Vitit të Ri. Ajo ishte
kundërpërgjigjur duke mbyllur sistemet e saj për të parandaluar përhapjen e virusit,
megjithëse kjo ka ndikuar negativisht në disa banka të mëdha në Mbretërinë e
Bashkuar, duke përfshirë Barclays, Lloyds dhe Bankën Mbretërore të Skocisë, pasi të
gjithë ata përdorin Travelex për të siguruar shërbimet e tyre të parave të huaja dhe të
parave të udhëtimit.

-

Më pas në vitin 2020, duke filluar nga muaji janar, dëmet në industrinë financiare
kanë filluar me llojin ransomware, ky i cili është edhe njëri ndër më të përhapurit.
Saktësisht, me 2 janar të vitit 2020 është raportuar se bankat kryesore në Afrikën nënSahariane ishin në shënjestër të hakimit nga një grup i quajtur “Silence”. Ky sulm ishte
i llojit malware dhe skica e përgjithshme e tij përfshinte email-phishing që dërgoheshin
me malware, mbledhjen e të dhënave dhe më pas tërheqjen e shumave të parave të
gatshme në të njëjtën kohë përmes ATM-ve.

-

Në Lindjen e Mesme u godit kompania më e madhe e sigurimeve të Omanit nga një
sulm ransomware duke shkaktuar humbje të të dhënave, por pa humbje monetare të
publikuara. Në fund të po këtij muaji, me datë 21, katër bankat kryesore të Greqisë,
Alpha Bank, Piraeus Bank, Eurobank dhe Banka Kombëtare e Greqisë, u detyruan të
anulonin 15,000 karta krediti dhe debiti pasi u hakuan të dhënat e kartave të pagesës të
përdorura nga disa prej klientëve të tyre në një portal grek të shërbimeve turistike.
Sulmi u konsiderua si shkelje e të dhënave dhe si pasojë bankat lëshuan një deklaratë
duke pranuar se dhjetëra klientë ishin akuzuar për transaksione që nuk kishin bërë
asnjëherë. Ato gradualisht filluan të anulonin kartat ekzistuese të kreditit dhe t’i
zëvendësonin, si një mënyrë të marrjes së masave për largimin e sulmit.
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-

Me 25 shkurt 2020, është raportuar se bankat australiane dhe institucionet e tjera
financiare po sulmoheshin përsëri nga grupi i lartpërmendur “Silence”, kësaj radhe me
sulmet DoS. Sulmuesit kërkonin pagesa në monedhën e kriptuar Monero për të
parandaluar sulmin.

-

Me 6 mars 2020, u raportua se ka ndodhur shkelje e të dhënave dhe se mbi 200,000 të
dhëna të kartave të kreditit nga bankat kryesore në Singapor, Malajzi, Filipine,
Vietnam, Indonezi dhe në Tajlandë u vodhën dhe u shpërndanë në internet.

-

Me 20 mars 2020, Finastra, një kompani e madhe me teknologji financiare me qendër
në Londër, deklaroi se ishin viktimë e një sulmi ransomware. Ky sulm kishte rezultuar
me përçarje të shërbimeve të kompanisë pasi ata mbyllën servera të caktuar në përgjigje
të sulmit.

-

Dhjetë ditë më vonë, me 30 mars, studiuesit kishin raportuar se bankat amerikane,
kanadeze dhe australiane ishin gjithnjë e më shumë në shënjestër nga Zeus Sphinx, një
Trojan bankar. Sulmuesit kishin si synim ata që prisnin pagesa të qeverisë nga Covid19, dhe formuan një fushatë duke përdorur arsyen e virusit për t’ua marrë vëmendjen
qytetarëve me ç’rast dërgonin dosje të dokumenteve mashtruese me emrin “Lehtësim
nga Covid-19”.

-

Me 13 prill 2020, studiuesit e IBM kishin raportuar se bankat spanjolle ishin
shënjestruar nga një Trojan bankar i quajtur Granoreiro, në një fushatë që zgjati me
muaj. Kjo fushatë kishte shfrytëzuar kohën e pandemisë duke përdorur video me temë
që lidhen me pandeminë dhe që bindnin përdoruesit të përdornin një ekzekutues të
fshehur. Ky lloj sulmi mund të shfaq imazhe për të bërë rolin e bankës pasi një
përdorues të ketë qasje në të, dhe kjo pastaj lejon sulmuesin të vjedh para nga llogaria
e viktimës.

-

Sulmet kibernetike kanë ndodhur edhe në Kosovë. Ndër to ishte një sulm që ka ndodhur
me 21 prill, 2020, rast për të cilin ka njoftuar Banka Qendrore e Kosovës. BQK ka
thënë se ishte njoftuar nga Banka Ekonomike e Kosovës që sulmi kishte të bënte me
rrjedhje të informatave që lidhen me fushën e privatësisë, dhe thuhet se 70 GB me të
dhëna të BEK me transaksione financiare janë lëshuar nga DopplePaymer, që po
dyshohen për sulmin.
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-

Për të vijuar në muajin maj, në Ohio të SH.B.A. një ofrues i madh i ATM-ve, Diebold
Nixdorf, njoftoi se një sulm ransomware kishte prishur disa nga operacionet e tyre.
Kompania tha se hakerat nuk ndikuan në ATM ose rrjetet e klientëve dhe se ndërhyrja
ndikoi vetëm në rrjetin e saj të korporatave.

-

Me 14 maj, 2020, CERT kombëtar i Indisë, lëshoi një paralajmërim se një malware
bankar celular i quajtur ‘EventBot’ që vjedh informacione personale financiare po
prekte përdoruesit e Android në Indi. EventBot është një Trojan bankar që synon mbi
200 aplikime financiare dhe shërbime të transferimit të parave në të gjithë SHBA-në,
Evropë dhe tani në Indi. Ky sulm vjedh të dhënat e përdoruesit nga aplikacionet
financiare, dhe lexon dhe përgjon mesazhe SMS të përdoruesve.

-

Me 21 maj, 2020, operatorët e “Maze Ransomware” lëshuan 2GB të dhëna, duke
vjedhur 11 milion letra kredenciale të kartelave të kreditit dhe të dhëna të tjera nga
Banco BCR, banka shtetërore e Kosta Rikës. Veçanërisht, sulmuesit pretenduan se
vendosën të mos kriptonin të dhënat e kësaj banke sepse dëmi i mundshëm do të ishte
shumë i madh.

-

Me 21 qershor, 2020, një bankë e madhe evropiane e paidentifikuar ishte target për
një sulm masiv DDoS që dërgoi 809 milion pako në sekondë përmes rrjetit të saj, sulm
i cili u konsiderua sulmi më i madh i regjistruar ndonjëherë.

-

Me 12 korrik, 2020, Avast gjeti malware të quajtur Cerberus të fshehur në një
aplikacion konvertimi të kriptovalutës që u përdor për të dëmtuar përdoruesit e
pajisjeve Android. Ky sulm u bë nga përdoruesit spanjisht-folës dhe përpara se të
fshihej kishte grumbulluar mijëra shkarkime.

-

Me 13 korrik, 2020, Argenta, një bankë belge kursimesh mbylli 143 makina parash
pasi pësoi një sulm kibernetik malware (Jackpotting) nga kriminelë të panjohur. Sulmi
ishte vetëraportuar nga Argenta, e cila nuk pranoi të tregonte se sa para ishin prekur.

-

Me 16 korrik te vitit 2020, studiuesit zbuluan malware GMERA të vendosur brenda
aplikacionit Kattana, një aplikacion kriptovalute, që po përdorej për të vjedhur
informacionin e portofolit.

-

Më 21 korrik, Scotiabank paralajmëroi një numër të kufizuar të klientëve për një
shkelje të të dhënave pasi një punonjës i bankës Scotiabank hyri në llogaritë e klientit
pa asnjë arsye të vlefshme biznesi.
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-

Më 25 korrik 2020, hakerat kishin publikuar të dhëna dhe informacione personale të
7.5 milion përdoruesve të aplikacionit bankar ‘Dave’. Sulmuesit kishin hyrë dhe
nxjerrur të dhënat midis 10 qershorit dhe 3 korrikut 2020 duke hyrë përmes Waydev,
një platformë analitike e palës së tretë e përdorur nga ekipi inxhinierik Dave. Kompania
që atëherë ka rregulluar boshllëkun e sigurisë, por të dhënat kanë dalë në forumin e
hakerëve RAID dhe ishin në dispozicion për shkarkim falas nga anëtarët e forumit.
Shkelja përfshinte emrat e plotë, postat elektronike, datat e lindjes dhe adresat e
shtëpisë, numrat e koduar të sigurimeve sociale dhe fjalëkalimet e shkëputura.

-

Me 17 gusht, 2020, një rrjet global i shpërndarjes së përmbajtjes, raportoi një fushatë
të vazhdueshme të sulmeve RDoS (Ransom DoS) që synonin sektorin financiar dhe
bizneset e tjera. Aktorët pretenduan të ishin Fancy Bear dhe kishin në shënjestër
bizneset në shumë vende duke përfshirë Mbretërinë e Bashkuar, Shtetet e Bashkuara
dhe rajonin APAC.

-

Më 19 gusht, 2020, “Experian South Africa”, një zyrë kryesore e kredive, kishte
përjetuar shkelje të të dhënave që ekspozoi informacionin personal dhe mendohet se
ishin prekur 793,749 subjekte afariste, ndonëse numrat e raportuar janë kundërshtuar.

-

Me 26 gusht, 2020, qeveria amerikane kishte lëshuar një alarm të përbashkët për të
paralajmëruar publikun në lidhje me një fushatë të vazhdueshme kibernetike nga grupi
'BeagleBoyz' i mbështetur nga Koreja e Veriut, i cili po përdorte mjete malware të
aksesit në distancë për të vjedhur miliona nga institucionet financiare në të paktën 38
vende përreth botës.

-

Me 28 gusht, 2020, Banka CIH e Marokut përjetoi një thyerje të llogarive të klientëve
duke rezultuar në transaksione të paautorizuara. Sipas bankës, Banka CIH pati siguruar
klientët se do t'i rimbursojë ata për çdo transaksion mashtrues dhe i ka këshilluar
përdoruesit e saj të çaktivizojnë transaksionet ndërkombëtare midis përdorimit për të
parandaluar mashtrime të mëtejshme.

-

Në shtator të 2020-ës, Banka e Zhvillimit të Seychelles kishte qenë target i një sulmi
ransomware. DBS është një ndërmarrje e përbashkët nga qeveria e Seychelles, dhe
thuhet se aksionerët ishin të paqartë se si ndodhi sulmi, i cili ende po vlerësohej.
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-

Me 6 shtator të vitit 2020, Banco Estado, bankës së vetme publike në Kili dhe një nga
tre më të mëdhatë në vend, iu desh të mbyllte operacionet e saj në mbarë vendin për
shkak të një sulmi kibernetik ransomware të nisur nga REvil.

-

Viktimë tjetër e sulmeve ransomware ishte firma ndërkombëtare e brokerimit të
sigurimeve Arthur J. Gallagher & Co. Kompania kishte konfirmuar se sulmi kish
ndodhur më 26 shtator dhe se incidenti ndikoi në një pjesë të kufizuar të sistemeve të
saj të brendshme. Ata gjithashtu kanë thënë se nuk presin që ajo të ketë një ndikim
material në operacionet ose financat e saj. Tjetra ishte ndërmjetësi i dytë më i madh i
sigurimeve private në Mbretërinë e Bashkuar, Jersey me seli Ardonagh Group. Sipas
raporteve nga The Register, firma u detyrua të pezullojë 200 llogari të brendshme me
privilegjet e administratorit ndërsa incidenti përparoi përmes pasurisë së saj të IT-së.
Firma nuk e mohoi që sulmi ishte ransomware por ata nuk konfirmuan ndonjë
specifikë.

-

Me 23 shtator, 2020, Group-IB kishte raportuar se një bandë e krimit kibernetik e
quajtur “OldGremlin” ka synuar bankat dhe bizneset e tjera në Rusi me ransomware që
nga fillimi i marsit, 2020. OldGremlin ka përdorur email-shigjetë për të hyrë në rrjete
dhe më pas ka kriptuar të dhënat për një shpërblim prej rreth 50,000 dollarë.

-

Në po të njëjtën datë, disa shërbime bankare dhe telekomunikuese hungareze u
ndërprenë nga një sulm i fuqishëm DoS i nisur nga serverat kompjuterik në Rusi, Kinë
dhe Vietnam, kishte njoftuar një firmë e telekomunikimeve Magyar Telekom. Vëllimi
i trafikut të të dhënave në sulm ishte 10 herë më i lartë se shuma e parë zakonisht në
ngjarjet DoS, kishte thënë kompania.

-

Me 11 tetor, 2020, gati 4000 klientë të BetterSure, një kompani e sigurimeve të
shtëpive në Afrikën e Jugut, kanë përjetuar një sulm phishing (data breach) por nuk u
gjetën të dhëna. Duke përdorur një email phishing, sulmuesit kanë fituar akses në një
llogari të brendshme të postës elektronike të një punonjësi të administratës BetterSure.

-

Sidoqoftë, banka kishte thënë se sistemi i saj i mbrojtjes dhe i postës elektronike
menjëherë kishin reaguar ndaj sulmit dhe pretendonte se nuk është përdorur asnjë e
dhënë personale.

-

Më 14 tetor, FireEye raportoi se FIN11, një grup financiar i krimit kibernetik aktiv që
nga viti 2016, kohët e fundit ka kaluar në ransomware si mënyra e tij kryesore e sulmit.
45

FIN11 ka kryer sulme në të gjithë botën që nga viti 2016. Fushatat FIN11 fillimisht u
përqëndruan në hyrjen në rrjete për të vjedhur të dhëna, me studiuesit që vunë re se
grupi i piraterisë vendosi zakonisht BlueSteal, një mjet të përdorur për të vjedhur
informacionin bankar nga terminalet e Pikave të Shitjes (POS).
-

Me 19 tetor, 2020, studiuesit nga IBM zbuluan një formë të re të malware duke
përdorur sulme të mbivendosura në distancë për të goditur mbajtësit e llogarive bankare
braziliane, e cila është quajtur “Vizom”. Ajo ishte përdorur në një fushatë aktive në të
gjithë Brazilin e krijuar për të kompromentuar llogaritë bankare përmes shërbimeve
financiare në internet. Vizom përhapet përmes fushatave të phishing të bazuara në spam
dhe maskohet si softuer popullor i videokonferencave, mjete që janë bërë thelbësore
për biznesin dhe jetën shoqërore për shkak të pandemisë së koronavirusit.

-

Me 23 tetor, 2020, një defekt i softuerit çoi në përçarje të sistemit kryesor të pagesave
të Bankës Qendrore Evropiane për gati 11 orë. Përçarja preku funksionin kritik të BQEsë, Target2.
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3.1.2 Sulmet e përzgjedhura gjatë vitit 2020 në sektorin shëndetësor
-

Pjesa në vazhdim e rasteve të studimit i takon sulmeve kibernetike në sektorin bankar. Nga
kjo fushë prej qindra rasteve të hulumtuara, për një përmbledhje më të përgjithshme kam
përzgjedhur 24 raste, të cilat gjithashtu do të jenë të përshkruara sipas muajve të vitit 2020
gjatë të cilit kanë ndodhur.

-

Në janar të vitit 2020, në Florida, pacientët e një praktike mjekësore në Miramar
kishin raportuar se morën kërkesa për shpërblim nga një kriminel kibernetik i cili i
kishte kërcënuar të lëshonin të dhënat e tyre private mjekësore nëse nuk paguhej një
shpërblim. Siç mund të kuptohet, sulmi ishte ransomware dhe i pari nga rastet e
përzgjedhura për industrinë shëndetësore.

-

Pastaj, në muajin shkurt, në Nju Jork, Jordan Health që është një organizatë
jofitimprurëse e cila operon 9 qendra shëndetësore në Rochester dhe Canandaigua,
ishte si target i ardhshëm që vuajti nga kriminelët në internet. Ata raportuan se një sulm
ransomware kishte mbyllur të gjitha sistemet e tyre të IT-së.

-

Gjithashtu në muajin shkurt, “Champaign-Urbana Public Health District” në Illinois,
ishte target i sulmeve, e si shkak ueb faqja e tyre u rrëzua nga sulmi ransomware i
emëruar si NetWalker, duke vështirësuar përpjekjet e organizatës në mes të pandemisë
së koronavirusit.

-

Sulmi tjetër na çon në Mbretërinë e Bashkuar ku kriminelët kibernetik goditën firmën
e Kërkimeve Mjekësore Hammersmith me bazë në Londër të cilët ishin në gatishmëri
për të kryer provat e një vaksine të mundshme në të ardhmen për Covid-19.

-

Më tutje, Qendra Mjekësore Parkview me bazë në Kolorado raportoi se infrastruktura
e tyre teknologjike u godit me një sulm ransomware me 21 prill, duke shkaktuar një
numër ndërprerjesh të rrjetit IT mes betejës me Covid-19.

-

Pastaj, gjigandi farmaceutik me seli në Pensilvani “ExecuPharm” zbuloi se sulmuesit
ransomware kishin kriptuar kohët e fundit serverat e tij dhe kishin vjedhur të dhëna të
korporatave dhe punonjësve.

47

-

Tjetri rast ishte Fresenius në Gjermani, operatori më i madh në Evropë i spitalit privat.
Kompania që punëson rreth 300,000 njerëz në më shumë se 100 vende kishte
konfirmuar se një sulm kibernetik kishte prekur çdo pjesë të operacioneve të kompanisë
në të gjithë globin.

-

Në maj të vitit 2020, një prej kompanive të Fortune 500, “Magellan Health”, gjithashtu
kishte njoftuar se po përballej me një sulm ransomware dhe shkelje të të dhënave. Sipas
burimeve, sulmuesit filluan një sulm ransomware ndaj ofruesit dhe bënë rolin e një
klienti në Magellan Health. Kjo u mundësoi hakerave që të kenë qasje në serverat e
planit shëndetësor. Të dhënat e shkelura thuhet të jenë rreth 1.7 milion që përfshinin
informacione personale të klientëve të brendshëm dhe të jashtëm.

-

Care New England (CNE) me bazë në Rhode Island kishte qenë viktimë e një sulmi
kibernetik që goditi serverat e saj më 16 qershor të 2020-ës. Sulmi i dyshuar për
ransomware detyroi mbylljen e faqes së saj të internetit dhe sistemeve të tjera të
brendshme.

-

Dy muaj më vonë, përkatësisht në gusht, Qendra Shëndetësore e Luginës së
Muskingum në Ohajo u bë ndër titujt kryesor kur kishin njoftuar më shumë se 7,000
pacientë se informacioni i tyre personal mund të ishte ekspozuar gjatë një sulmi
ransomware në sistemin e tij EHR.

-

Prapë në muajin gusht, në Çikago, një firmë mjekësore e mbledhjes së borxheve R1
RCM kishte pësuar një sulm ransomware. Kompania me më shumë se 19,000 të
punësuar dhe të ardhura prej 1.18 miliard dollarë në 2019 ka kontrata me të paktën 750
organizata të kujdesit shëndetësor në të gjithë vendin. Kjo kompani kishte pohuar se
ata ishin shënjestruar nga një sulm por nuk kishte pranuar të diskutonte më tej.

-

Me 26 gusht, 2020, ofruesi i rrjetit të Bursës së Zelandës së Re raportoi një sulm DDoS
që zgjati disa ditë dhe bëri që Bursa të mbyllte operacionet. Qeveria Australiane dhe
vendet e tjera anëtare të aleancës “Five Eyes” thuhet se ndihmuan me përgjigjet dhe
përpjekjet e rimëkëmbjes.

-

Spitali Saraburi në Tajlandë ishte viktima tjetër. Në kohën e shkrimit, në muajin
shtator, spitali konfirmoi se ata ishin goditur me ransomware por që nuk ishte bërë
kërkesë për para.
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-

Më pas, prapë në muajin shtator, një rast kritik kishte ndodhur edhe në Spitalin
Universitar Duesseldorf në Gjermani, i cili kishte pësuar një sulm që do të thoshte se
ata nuk ishin në gjendje të pranonin pacientë të urgjencës. Mjerisht kjo rezultoi në një
humbje të jetës pasi një pacient u ridrejtua në një institucion tjetër 20 milje larg. Një
media gjermane kishte raportuar se sulmi kibernetik nuk kishte për qëllim spitalin dhe
se dëmi i drejtohej një universiteti aty pranë. Sulmuesit ndaluan sulmin pasi autoritetet
u thanë atyre se në të vërtetë kishin mbyllur një spital.

-

Një spital tjetër kishte rënë pre e sulmeve kibernetike. Këtë herë Spitali Universitar në
New Jersey kishte raportuar se institucioni ka pësuar një shkelje masive të të dhënave
prej 48,000 dokumentesh pasi operacioni i ransomware zbuloi të dhënat e tyre të
vjedhura. Një bandë e sulmeve ransomware me emrin “SunCrypt” kishte pretenduar të
ishte përgjegjëse për sulmin.

-

“Anglicare Sydney”, një organizatë jofitimprurëse që ofron shërbime sociale të tilla si
kujdesi për të moshuarit, ishte viktima e radhës për sulmet kibernetike. Kjo organizatë
kishte raportuar se ishte goditur nga një sulm ransomware që pa sulmuesit të
shpërndanin 17 GB të të dhënave. Sapo u zbulua sulmi kibernetik, ata menjëherë filluan
rehabilitimin dhe hetimin dhe gjithashtu kishin filluar të forconin sigurinë e tyre
kibernetike.

-

Shërbimet Shëndetësore Universale, një nga ofruesit më të mëdhenj të kujdesit
shëndetësor në Shtetet e Bashkuara, përsëri në muajin shtator, ishte viktimë tjetër që
u godit nga një sulm ransomware. Spekulohet se banda “Ryuk” qëndronte pas sulmit
dhe detajet se sa e përhapur është çështja janë ende të panjohura. UHS ka 400 spitale
dhe objekte të kujdesit shëndetësor në SH.B.A. dhe në Mbretërinë e Bashkuar, dhe u
shërben miliona pacientëve çdo vit.

-

Në tetor të vitit 2020, “Sistemi Shëndetësor i Qarkut Dickinson” ishin viktimë e një
sulmi që prishi aksesin në sistemet kompjuterike nëpër spital dhe klinikat e tij. Spitali
kishte filluar hetimet me ekspertë të mjekësisë ligjore të palëve të treta për të përcaktuar
ndikimin e plotë të sulmit për të rivendosur sistemet e tij. Në kohën e lajmërimit, ata
kishin pretenduar se nuk kishte asnjë tregues se ndonjë e dhënë ishte marrë si rezultat i
këtij incidenti.
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-

Në incidentin tjetër të raportuar në muajin tetor, hakerat rrëmbyen dhe botuan të
dhënat e shëndetit mendor të qindra pacientëve nga qendra psikoterapike me bazë në
Finlandë Vastaamo. Hakerat kërkuan 450,000 euro në këmbim të ndërprerjes së
publikimit të të dhënave që përfshinin ato të të miturve. Thuhet se shpërblimi ishte
paguar pasi rrjedhja e të dhënave pushoi.

-

Qendra mjekësore “Sky Lakes” në Klamath Falls Oregon, në tetor u sulmuan nga
banda ransomware “Ryuk”. Sulmi mori sistemet kompjuterike jashtë linje dhe i detyroi
klinicistët të kalonin në letër dhe stilolaps për të regjistruar informacionin e pacientit.
Asnjë provë nuk ishte gjetur për të treguar se informacioni i pacientit ishte
komprometuar, megjithëse banda Ryuk dihet se ekzfiltron të dhënat e pacientit para
kriptimit të skedarit.

-

Sistemi Shëndetësor Lawrence në Nju Jork, përsëri në tetor, u detyruan të ndalojnë
ambulancat në tre spitale të zonës pas një sulmi ransomware. Të tre spitalet e goditura
përfshinin spitalin “Canton-Potsdam”, spitalin “Gouverneur” dhe spitalin “Massena”.

-

Një muaj më pas, në nëntor të vitit 2020, spitali “Sonoma Valley” kishte konfirmuar
se mbyllja e kompjuterit në të gjithë sistemin ishte për shkak të një sulmi ransomware.
Hakerat kërkuan një shpërblim për të lëshuar të dhëna, por në kohën e njoftimit, spitali
nuk kishte paguar shpërblimin. Sulmi ka të ngjarë të ishte pjesë e fushatës së mbështetur
nga Rusia që synoi kohët e fundit, siç mund të ketë 400 organizata të kujdesit
shëndetësor në të gjithë SH.B.A.

-

Në nëntor, kompania e faturimit mjekësor me bazë në Iowa, “Timberline Billing
Service LLC” kishte marrë masa për të rritur sigurinë e saj kibernetike pas një sulmi të
panjohur të skedarëve të koduar dhe të ekzfiltruar të të dhënave më parë gjatë këtij viti.
Ky incident u konsiderua si shkelje e të dhënave dhe kishte prekur deri në 116.131
individë.

-

Kompania e hulumtimeve biomjekësore dhe klinike “Miltenyi Biotec”, përsëri në
nëntor, kishte pësuar një sulm phishing në Mount Locker që preku infrastrukturën
globale të IT-së së firmës, por i kishin rimarrë të dhënat. 2,500 punonjësit e ndërmarrjes
nga 28 vende kishin filluar menjëherë të punonin për të zhvilluar kërkime qelizore dhe
produkte terapie për klinikën dhe studiuesit që punojnë në vaksinat Covid-19.
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3.2 Krahasimi i sulmeve kibernetike brenda në sektor
-

Në vazhdim kam paraqitur disa tabela dhe diagrame të krijuara me programin kompjuterik
Excel, në të cilat e kam llogaritur përqindjen për llojet e sulmeve përkatëse. Të gjitha të
dhënat i kam marrë nga analiza përshkruese për rastet e përzgjedhura të studimit për
institucionet bankare dhe shëndetësore të cilën e kam shtjelluar në nënkapitullin 3.1. Katër
figurat e para janë të dhënat për sektorin bankar, e katër të tjerat për sektorin e shëndetësisë.

Figura 6 - Përqindja e sulmeve kibernetike në sektorin bankar

Figura 7 - Diagrami i sulmeve kibernetike për sektorin bankar

-

Siç shihet më sipër, nga Figura 6 dhe Figura 7, prej 33 sulmeve kibernetike të shkaktuara
në vitin 2020, sulmi më i përhapur ishte i llojit Ransomware, ndërsa rasti më i vogël ishte
me përçarje në të dhëna dhe Jackpotting. Sulmet phishing dhe malware kishin një përqindje
të njëjtë të ngjarjeve, ndërkaq dy sulmet që ndodhën më shpesh pas ransomware ishin
shkeljet e të dhënave dhe sulmet e mohimit të shërbimeve.
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Figura 8 - Sulmet kibernetike gjatë vitit 2020 në sektorin bankar

Figura 9 - Diagrami i sulmeve kibernetike gjatë vitit 2020 për sektorin bankar

-

Figura 8. dhe Figura 9. janë të lidhura me dy figurat e mëparshme. Dallimi është se në këto
të dyja është krijuar një tabelë për të njëjtat sulme kibernetike, veçse janë marrë specifikisht
muajt e vitit për të nxjerrur një përfundim se në cilën periudhë kanë sulmuar kriminelët
kibernetik më së shpeshti. Siç shihet nga tabela dhe diagrami, muajt në të cilët kanë
ndodhur më shumë kërcënime ishin muajt korrik deri në tetor. Prej tyre, më së shumti raste
të dëmshme kanë ndodhur në shtator të këtij viti.
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Figura 10 - Përqindja e sulmeve kibernetike në sektorin shëndetësor

Figura 11 - Diagrami i sulmeve kibernetike për sektorin shëndetësor

-

Pas sektorit të parë, sektori shëndetësor në përqindje të madhe ka qenë i prekur nga sulmet
e llojit Ransomware. Kjo gjë vërehet edhe nga tabela dhe diagrami më lart, saktësisht nga
Figura 10. dhe Figura 11. ku 75% të rasteve prej 24 sulmeve të përzgjedhura për hulumtim
shkencor ishin viktimë e sulmuesve kibernetik.

53

Figura 12 - Sulmet kibernetike gjatë vitit 2020 në sektorin shëndetësor

Figura 13 - Diagrami i sulmeve kibernetike gjatë vitit 2020 për sektorin shëndetësor

-

E njëjta analizë për muajin në të cilin kanë ndodhur më së shumti raste figuron edhe tek
Figura 12. dhe Figura 13. Në muajin mars, korrik dhe dhjetor nuk ka pasur raste të sulmeve
të padëshiruara, përderisa institucionet shëndetësore ishin më të rrezikuara kryesisht në
muajin shtator.
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3.3 Krahasimi i sulmeve kibernetike ndërsektoriale
-

Ashtu siç shihet tek tetë figurat më lart, edhe në të tjerat më poshtë është bërë një analizë e
përgjithshme duke i kombinuar të gjitha rastet e studimit ndërmjet sektorëve.

Figura 14 - Përqindja e sulmeve kibernetike ndërsektoriale

Figura 15 - Diagrami i sulmeve kibernetike ndërsektoriale

-

Përgjithësisht, sulmet më të përhapura ndërmjet dy sektorëve ishin sulmet Ransomware
duke kaluar gjysmën e sulmeve të zgjedhura me një vlerë prej 51% (ky numër vërehet në
dy figurat më sipër, Figura 14. dhe Figura 15.). Pas këtyre vijojnë shkeljet e të dhënave
ndërsa pjesa tjetër e rasteve pëson ulje të numrit prej 8% e më pak.
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Figura 16 - Sulmet kibernetike gjatë vitit 2020 ndërmjet sektorëve

Figura 17 - Diagrami i sulmeve kibernetike gjatë vitit 2020 për të dy sektorët

-

Dhe së fundmi, duke lexuar nga Figura 16. dhe Figura 17., muaji shtator përfundimisht ka
qenë periudha me rastet e sulmeve kibernetike më të raportuarat gjatë vitit 2020.
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4. METODAT E HULMUMTIMIT
-

Projekti “Ndikimi i sulmeve kibernetike në sektorin bankar dhe shëndetësor gjatë vitit
2020” bazohet në formën e një kërkimi shkencor për mbledhjen e informacioneve të
ndryshme që ofrojnë një shpjegim më të saktë për natyrën e projektit, saktësisht të sulmeve
kibernetike.

-

Tema është përzgjedhur duke u bazuar në ndikimet dhe dëmet mjaft të mëdha me të cilat
mund të hasemi në jetën e përditshme si pasojë e krimeve të ndryshme keqdashëse, dhe
duke marrur parasysh sugjerimet e mentorit për mënyrën e hulumtimit dhe përdorimit të
literaturës së domosdoshme.

-

Figurat e paraqitura në këtë projekt janë marrë nga hulumtimet në internet dhe literatura e
shqyrtuar për sulmet kibernetike. Për një klasifikim të mirëfilltë të këtyre sulmeve kam
përdorur format e diagrameve në Microsoft Word për realizimin e këtyre figurave, si dhe
gjithashtu kam përdorur një softuer ekzistues online për krijimin e diagrameve të
ndryshme, https://app.diagrams.net/.

-

Për analizën apo krahasimin e sulmeve kibernetike në sektorin bankar, në sektorin
shëndetësor dhe ndërmjet të dy sektorëve, kam përdorur aplikacionin e mirënjohur
kompjuterik për organizimin, analizimin dhe ruajtjen e të dhënave në formë tabele, e që
është Microsoft Excel.
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5. KONKLUZIONI
-

Si një përfundim në tërësi nga ana teorike më duhet të cek se kam fituar shumë njohuri për
sigurinë kibernetike dhe sulmet që ndodhin kundër institucioneve të ndryshme. Siguria
kibernetike përveç rolit të madh që luan në mbarëvajtjen e të gjitha industrive të bazuara
në aspekte dhe qëllime të ndryshme, kërkon edhe një mirëmbajtje dhe përditësim të
metodave të sigurisë brenda këtyre institucioneve. Kjo për arsyen se nuk mjafton që një
organizatë a kompani të posedojë një sistem sigurie në qoftë se nuk bëhen përditësime të
sakta kohë pas kohe. Jo vetëm në institucione por rëndësi ka që edhe individët e përveçëm
të kenë sisteme të sigurta, qoftë në ambientet ku veprojnë apo në pajisjet që ata i përdorin.
Shpeshherë sulmuesit kibernetik synojnë e sulmojnë persona të veçantë, ndonëse mund të
mos jetë për arsye të forta, mund ta bëjnë për përfitime personale, megjithëse edhe ky
ndikim negativ nuk anashkalohet. Ashtu sikurse sulmet kibernetike të cilat ndahen në
shumë lloje, varësisht nga dëmi që shkaktojnë ose informatat që kanë si target, në të njëjtën
formë ndahen edhe sulmuesit kibernetik. Këta sulmues mund të përdorin teknologjinë për
të kryer sulmet e planifikuara e të tillët quhen kriminelë kibernetik, të tjerët mund të
sulmojnë e të kenë si arsyetim promovimin e programeve politike dhe besimeve fetare siç
janë haktivistët, apo edhe sulmuesit që kanë pakënaqësi personale e herë-herë janë të
autorizuar nga shteti. Ndër sulmuesit më të njohur kibernetik që nga shekulli i kaluar janë:
Albert González, Kevin David Mittnick, Richard Matthew Stallman, Adrian Lamo, Kevin
Poulsen dhe Michael Calce.

-

Pjesa tjetër e fushës kibernetike në jetën tonë e sidomos në kohët e sotme i takon metodave
dhe këshillave më praktike që duhet të merren parasysh dhe të veprohet sipas tyre për
mbrojtjen e të dhënave të ndjeshme. Pasi që për fat të mirë teknologjia gjithnjë është duke
u zhvilluar më shumë, ekzistojnë edhe standarde të sigurisë ndër të cilat standardi më i
rëndësishmi është ISO dhe të gjitha seritë e tij përkatëse. Poashtu vlen të përmenden edhe
Korniza e Sigurisë Kibernetike NIST, GDPR, Essentials Cyber, Korniza e Kontrollit të
Sigurisë së Klientit SWIFT (CSCF) dhe PCI DSS.

-

Përkundër faktit se tema ime ka të bëjë vetëm me dy sektore përkatëse, sulme të ndryshme
kibernetike ndodhin edhe në fusha të tjera të cilat janë mjaft të rrezikuara dhe target i
sulmuesve kibernetik.
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-

Përveç sektorit bankar dhe atij shëndetësor shpesh rrezikohen edhe institucionet arsimore,
shtetërore (qeveria, ushtria), sektorët e energjisë dhe bizneset duke përfshirë si bizneset e
mëdha të ndryshme (p.sh. hotelet), edhe ato të voglat. Megjithatë, vëmendja bie në
industrinë financiare dhe të shëndetësisë si rezultat i ekzistimit të të dhënave në një masë
jashtëzakonisht të madhe. Kjo për faktin se pavarësisht në çfarë janë të interesuar
sulmuesit, primare për sulm dhe keqpërdorim apo vjedhje të tyre këta sulmues i kanë
informatat si emri i përdoruesit, të dhënat e kartave të kreditit, adresat elektronike e të
dhënat shëndetësore. Të gjitha këto janë ekzistente në të dy sektorët bankare dhe
shëndetësore, andaj jo pa shkak janë ndër më të rrezikuarat. Për këtë motiv, ofruesit e
shërbimeve të fushave përkatëse duhet të jenë në gatishmëri për t’iu kundërpërgjigjur
kërcënimeve e për t’i parandaluar ato. Ngjashmërisht, të dy këto sektore duhet të kenë
sistem sigurie në të cilin vetëm përdorues të autorizuar mund të qasen. E njëjta vlen edhe
për të gjithë përdoruesit pavarësisht profesionit, që të jenë në dijeni me apo pa trajnime
profesionale, se çfarë hapash duhet të ndërmarrin për parandalimin e të qenurit viktimë e
sulmeve kibernetike. Prej sulmeve të shkaktuara përgjatë viteve, deri tani më të përhapurat
kanë qenë ato të shkeljeve të të dhënave, ndonëse çdo sulm bën dëm dhe mund të themi se
është veprim i paligjshëm e mund të konsiderohet si shkelje. Meqë në pjesën kryesore të
punimit kam përshkruar sulmet veç e veç, shkurtimisht po i përmbledh në një fjali ato më
të njohurat, e që janë: Sulmet Ransomware, sulmet Phishing, përgjimet, sulmet Denial-ofService, Man-in-the-Middle, XSS dhe sulmet SQL Injections.

-

Pra, sulmuesit kibernetik kanë qëllimet e tyre vetjake për inicimin e sulmeve. Interesi më i
madh i tyre ashtu sikur u përmend në paragrafët paraprak qëndron tek detajet financiare të
bizneseve e të klientëve, e sidomos tek këta të fundit sulmuesit interesohen të vjedhin të
dhënat e kartave të llogarive të viktimave. Përveç kësaj atyre iu interesojnë edhe të dhënat
e tjera të ndjeshme, e me raste ata përsëri kërkojnë shpërblime monetare për mospublikimin
e informacioneve të prekura. Poashtu synim i sulmeve kibernetike veçanërisht është
infrastruktura e IT-së dhe shfrytëzimi i dobësive të masave të sigurisë që do të ishte një
mundësi e mirë për ta, ndërsa nga pikëpamja e individëve ose biznesit normalisht që do të
kishte dëme.
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-

Sulmet që kanë qenë më të pranishme gjatë vitit 2020 në të dy sektorët së bashku janë:
Ransomware, shkelja e të dhënave, DoS, përçarjet, phishing, Trojans e Jackpotting dhe
sulmet e tjera malware. Ndër to në mënyrë të dukshme kanë ndodhur sulmet ransomware
tek të cilat sulmuesit kërkojnë shpërblime për ndalimin e krimit kibernetik dhe kanë
ndodhur më së shpeshti në muajin shtator. Vendet më të prekura nga këto sulme kanë qenë:
Greqia, Australia, Amerika e Jugut dhe Lindore, Londra, Afrika e Jugut dhe ajo Lindore,
Spanja, India dhe Gjermania.
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6. REKOMANDIMET
-

Çdo kompani, çfarëdo fushe qoftë ajo, përballet me nivele të ndryshme rreziku, rrezik ndaj
të cilit kompania detyrohet që të merr masa për ndalimin dhe largimin e dëmëve që mund
të pasojnë. Kjo ndodh jo vetëm në biznese, por edhe tek inidividë specifik në veçanti. Në
të dyja rastet, hapat e parë janë të kryhen azhurnime të rregullta të softuerit.

-

Një element tjetër themelor por i rëndësishëm është krijimi i fjalëkalimeve sa më të sigurta
dhe përdorimi i vërtetimit shumë-faktorial. Kjo gjë shpesh neglizhohet edhe nëse një
përdorues nuk është në një punë por thjesht përdor një rrjet social. Të gjitha të dhënat që
ne shkruajmë ruhen dhe një mospërfillje e vogël mund të na dëmtonte. Në fakt ekziston
listë e gjatë e formave parandaluese se si mund të mbrohemi nga këto sulme të dëmshme.
Ne edhe në jetën e përditshme mund të shfrytëzojmë këto mënyra, si p.sh. gjatë përdorimit
të pajisjeve dhe kryerjes së punës në to, duhet të çkyqemi nga aplikacioni që mund të ishim
duke përdorur, mund të shmangim qasjen në rrjete publike ose në rastet kur një përdorues
ka llogari të hapura mund të mbrojë qasjen në to duke ndryshuar me shpesh kodet e këtyre
llogarive. Zhvillimi i teknologjisë ka krijuar mundësi të mira për të gjithë personat që
posedojnë pajisje të ndryshme dhe në to ruajnë informacione, qoftë profesionale apo
private (p.sh. fotografi, dokumente, etj.). Mirëpo, këto të dhëna nuk do të ishin të sigurta
nëse në pajisje nuk instalohen programe cilësore antivirus ose anti-malware, që është një
plus për përdoruesin. Një rekomandim tjetër por mjaft i rëndësishëm është që të
parashtrohen pyetje në qoftë se një person apo grup i njerëzve nuk ka njohuri në fushën e
sigurisë kibernetike. Në rastet kur nuk është mundësia e bisedave me persona të autorizuar
të fushës së IT-së, specifikisht njohës të mirë të sigurisë kibernetike, ekzistojnë edhe
trajnime të ndryshme për zgjerimin e njohurisë rreth kësaj fushe. Andaj, trajnimet e atilla
janë shumë të dobishme ditët e sotme. Është shumë me rëndësi që të kemi njohuri rreth
sulmeve kibernetike dhe për pasojat e dëmet që mund të vijojnë më tutje. Tani që është
bërë më e lehtë marrja e informacioneve duhet të ekzistojë edhe vullneti i nxënies së tyre.
Në internet ka informata pafund e të bazuara në fakte të sigurta të cilat do të ofronin një
ndihmë fillestare rreth kuptimit të kërcënimeve nga llojet e shumta. Por, përherë duhet të
jemi dyshues në pranimin e të dhënave që marrim, duke i lënë vend kureshtjes dhe
mundësive të tjera për njohuri të reja rreth kësaj fushe, e jo vetëm.
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7. FJALORI
•

Pacific Bell – Një kompani telefonike që ofron shërbimin telefonik në Kaliforni.
Njëkohësisht është në një farë forme mbajtësi i rekordit për infrastrukturën e kabllove
dhe fibrave në pjesën më të madhe të Kalifornisë.

•

FCC (Federal Communications Comission) – Një agjenci e pavarur e qeverisë së
Shteteve të Bashkuara që rregullon komunikimet me radio, televizion, me fije, satelit
dhe kabllo në të gjithë vendin.

•

Fortune 500 – Një reviste amerikane shumëkombëshe biznesi me seli në Nju Jork.

•

FBI (Federal Bureau of Investigation) – Shërbimi i brendshëm i inteligjencës dhe
sigurisë së Shteteve të Bashkuara dhe agjencia kryesore e zbatimit të ligjit federal në
vend.

•

Free Software – Do të thotë që përdoruesit të kenë lirinë për të ekzekutuar, modifikuar,
kontribuar dhe ndarë programin. Kështu, ky softuer është çështje pavarësie, e jo çmimi.

•

Dell – Një kompani amerikane e teknologjisë kompjuterike që zhvillon, shet, riparon
dhe mbështet kompjutera, produkte dhe shërbime të ngjashme.

•

eBay – Një korporatë amerikane e tregtisë elektronike me seli në San Jose të
Kalifornisë, që lehtëson shitjet nga konsumatori në konsumator dhe nga biznesi tek
konsumatori përmes faqes së saj të internetit.

•

CNN – Një kanal televiziv me pagesë i bazuar në lajme në pronësi të CNN Wordwide
(njësi ndarëse WarnerMedia News & Sports të WarnerMedia të AT&T).

•

Amazon – Një kompani teknologjike amerikane me seli në Seattle të Uashingtonit, e
cila përqendrohet në tregtinë elektronike, informatike, transmetimin dixhital dhe
inteligjencën artificiale.

•

Kompania TJX – Shitësi kryesor me çmim të ulët të veshjeve dhe modeleve të shtëpisë
në SH.B.A. dhe në të gjithë botën.

•

ARPANET (Advanced Research Projects Agency Network) – Rrjeti i parë i
ndërrimit të paketave në zonë të gjerë me kontroll të shpërndarë dhe një nga rrjetet e
para për të zbatuar tërësisht protokollin TCP/IP.
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•

Optimizimi i shpërndarjes – Metodë balancuese midis shpenzimeve operative dhe
kapitalit qarkullues në krahasim me kërkesat e nivelit të shërbimit ose nivelin e
shërbimit kundrejt kostove.

•

Monetarizimi – Proces i të fituarit të ardhura nga ndonjë aset, biznes, etj.

•

Slogan – Një frazë e shkurtër dhe interesante ose e paharrueshme që përdoret në
reklama.

•

PII (Personally Identifiable Information) – Informacioni personal i identifikueshëm
është çdo informacion që mund të përdoret për të dalluar një person nga tjetri.

•

FDIC (Federal Deposit Insurance Corporation) – Korporata Federale e Sigurimit të
Depozitave është një agjenci e pavarur e krijuar për të ruajtur stabilitetin dhe besimin
e publikut në sistemin financiar të vendit.

•

ATM (Automated Teller Machine) – Makina e automatizuar e shitjes është një pikë
elektronike bankare që lejon klientët të kryejnë transaksione themelore pa ndihmën e
një përfaqësuesi të fushës.

•

MFA (Multi-Factor Authentication) – Vërtetimi me shumë faktorë është një metodë
vërtetimi që kërkon që përdoruesi të sigurojë dy ose më shumë faktorë verifikimi për
të fituar qasje në një burim të tillë si një aplikacion, llogari në internet ose një VPN.

•

VPN (Virtual Private Network) – Rrjeti privat virtual përfaqëson një rrjet privat në
të gjithë rrjetin publik dhe u mundëson përdoruesve të dërgojnë dhe të marrin të dhëna
nëpër rrjete të përbashkëta ose publike sikur pajisjet e tyre kompjuterike të ishin
drejtpërdrejt të lidhura me rrjetin privat.

•

DMARC (Domain-based Message Authentication, Reporting and Conformance)
– “Vërtetimi, Raportimi dhe Përputhja e Mesazhit me bazë të Domenit” është një
protokoll i vërtetimit të postës elektronike. Është krijuar për t’u dhënë pronarëve të
domeneve të email-it aftësinë e mbrojtjes në domen nga përdorimi i paautorizuar, i
njohur zakonisht si mashtrim me email.

•

DKIM (Domainkeys Identified Mail) – Standard i sigurisë me email i krijuar për t’u
siguruar që mesazhet nuk ndryshohen gjatë transmetimit ndërmjet serverave dërgues
dhe marrësve.
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•

SPF (Sender Policy Framework) – Framework-u i Politikave të Dërguesit është një
metodë e vërtetimit të postës elektronike e krijuar për të zbuluar falsifikimin e adresave
të dërguesit gjatë dorëzimit të email-it.

•

CFO (Chief Financial Officer) – Zyrtari kryesor financiar është një zyrtar i një
kompanie që ka përgjegjësine kryesore për menaxhimin e financave të kompanisë,
duke përfshirë planifikimin financiar, menaxhimin e rreziqeve financiare, mbajtjen e të
dhënave dhe raportimin financiar.

•

CEO (Chief Executive Officer) – Personi i rangut më të lartë në një kompani apo
institucion tjetër, konkretisht përgjegjës për marrjen e vendimeve menaxheriale.

•

Telemjekësia – I referohet praktikës së kujdesit për pacientët në distancë kur mjeku
dhe pacienti nuk janë fizikisht të pranishëm me njëri-tjetrin.

•

TCP (Transmission Control Protocol) – Protokoll komunikimi i orientuar drejt
lidhjes që lehtëson shkëmbimin e mesazheve ndërmjet pajisjeve informatike në një
rrjet. TCP përdor protokollin e internetit (IP) dhe së bashku emërohen si TCP/IP.

•

Search engine – Një motor kërkimi është një sistem softuer që është krijuar për të kryer
kërkime në internet në një mënyrë sistematike për informacione të veçanta të
specifikuara në një pyetje tekstuale.

•

Ping – Një lloj programi kompjuterik i administrimit të rrjetit kompjuterik që përdoret
për të provuar arritshmërinë e një hosti në një rrjet të protokollit të internetit.

•

Firmware – Një klasë specifike e softuerit të kompjuterit që siguron kontrollin e nivelit
të ulët për harduerin specifik të një pajisjeje.

•

ICMP echo request (Internet Control Message Protocol) – Protokolli i Mesazhit të
Kontrollit të Internetit është një protokoll mbështetës në paketën e IP-ve. Përdoret nga
pajisjet e rrjetit për të dërguar mesazhe gabimi dhe informacione operacionale që
tregojnë sukses ose dështim kur komunikohet me një IP-adresë tjetër.

•

Buffer – Hapësirë ruajtëse e memories fizike që përdoret për të ruajtur përkohësisht të
dhëna ndërsa ato zhvendosen nga një vend në tjetrin.

•

Stack – Lloj i të dhënave abstrakte që shërben si koleksion elementesh me dy
operacione kryesore, push, që shton një element në koleksion dhe pop që fshin
elementin e shtuar së fundmi që nuk ishte fshirë ende.
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•

Segmentimi – Teknikë e menaxhimit të memories kompjuterike për ndarjen e
memories primare të kompjuterit në segmente ose seksione.

•

Kompromentimi – Një marrëveshje ose një zgjidhje e një mosmarrëveshjeje që arrihet
nga secila palë duke bërë lëshime.

•

Çelësi publik – Përdoret për të kthyer një mesazh në një format të palexueshëm.

•

IPv4 – Është versioni i katërt i protokollit të internetit. IPv4 është një nga protokollet
thelbësore të metodave të punës në internet bazuar në standardet në internet dhe rrjete
të tjera me pako të ndërruara.

•

HTTP (Hypertext Transfer Protocol) – Protokolli i Transferimit të Hypertext është
një protokoll i shtresës së aplikimit për transmetimin e dokumenteve hipermediale, të
tilla si HTML.

•

Aplikacionet ASP (Application Service Provider) – Një ofrues i shërbimit të
aplikacioneve është një biznes që ofron shërbime të bazuara në kompjuter për klientët
përmes një rrjeti, të tilla si aksesi në një aplikacion të veçantë softueri siç është
menaxhimi i marrëdhënieve me klientin, duke përdorur një standard të tillë si HTTP.

•

Cookies – Cookies janë fajla të tekstit me pjesë të vogla të dhënash, si një emër
përdoruesi dhe fjalëkalimi, që përdoren për të identifikuar kompjuterin e përdoruesit
përderisa përdoret një rrjet kompjuterik.

•

Macro virus – Një virus makro është një virus kompjuterik i shkruar në të njëjtën gjuhë
makro që përdoret për programet softuerike, përfshirë Microsoft Excel ose përpunuesit
e fjalëve siç është Microsoft Word.

•

Fancy Bear – Një grup spiunazhi kibernetik rus.

•

Master boot record – Informacioni në sektorin e parë të çdo disku të ngurtë ose disketi
që identifikon se si dhe ku ndodhet një sistem operativ në mënyrë që të mund të
ngarkohet në hapësirën kryesore të ruajtjes së kompjuterit ose në memorien e qasjes së
rastit.

•

DOS boot sector – Ka për detyrë të ngarkojë sistemin operativ nga disku i ngurtë në
memorien kryesore të kompjuterit dhe t’i japë sistemeve kontrollin e programit të
ngarkuar.

•

GDPR (General Data Protection Regulation) – Framework që përcakton udhëzimet
për mbledhjen dhe përpunimin e informacionit personal për personat që jetojnë në BE.
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